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Резюме 

Актуальность. Мировая экономика находится в точке бифуркации, а следовательно, путь 
дальнейшего развития всей цивилизации не определен. Многие политики говорят о кардинальных 
изменениях, которые должны произойти с существующей моделью развития общества. С определенной 
уверенностью можно сказать только то, что если цивилизация выйдет из череды усиливающихся 
кризисов, противоречий и локальных войн, которые могут перерасти в глобальные столкновения 
противоречий властвующих элит, то в результате глобальных трансформаций мы вступим в новую 
технологическую эпоху, в которой цифровые технологии будут играть основную роль. Это вызовет 
необходимость фундаментального пересмотра многих общечеловеческих ценностей нашей цивилизации 
и систем хозяйствования. 

Целью проведенного исследования была прогнозная оценка эффективности управляющих 
воздействий в условиях вызовов и угроз для развития национальной безопасности России на базе 
формирования объективных представлений о возможностях и проблемах реализации в стране политики 
цифровизации.  

Задачи: рассмотреть процесс цифровизации в нашей стране; проанализировать мировой опыт и 
предложить перспективные пути решения сложившихся негативных тенденций. 

Методология. При исследовании были использованы методы структурного и системного анализа, 
методы статистического анализа и основы теории управления. 

Результаты. Началом нового этапа развития цивилизации, цифровизации жизнедеятельности 
принято считать 2015 год, когда профессор К. Шваб, выступая на Давосском форуме, сказал о 
вступлении в четвертую промышленную революцию, которая характеризуется конвергенцией трех 
технологий: физической, цифровой и биологической. Предоставляемые ими новые возможности для 
общества потребуют совершенно иного подхода к обучению и нового уровня знаний, это вызовет в 
начале коренных изменений в экономике значительный рост уровня безработицы, а следовательно, будет 
являться источником социальной напряженности.  

Выводы. Информационно-телекоммуникационные технологии кардинально меняют нашу жизнь и 
вместе с тем порождают новые угрозы национальной безопасности, да и всей системы глобализации 
информационного пространства. Только грамотное использование возможностей позволит нашему 
государству не только своевременно провести внедрение цифровых технологий в жизнь, но и занять 
достойное место в современном мире.  
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Abstract 

Relevances. The world economy is at a point of bifurcation, and, therefore, the path of further development of 
the entire civilization is not defined. Many politicians talk about cardinal changes that should replace the existing 
model of the development of society. We can only say with some certainty that if civilization emerges from a series of 
intensifying crises, contradictions, and local wars that can develop into global clashes of contradictions between the 
ruling elites, then as a result of global transformations we will enter a new technological era in which digital 
technologies will play the main role. This will cause the need for a fundamental revision of many common human 
values of our civilization and economic systems. 

The purpose of the study was the predictive assessment of the control actions' effectiveness in the face of 
challenges and threats to the development of Russia's national security based on the formation of objective ideas 
about the possibilities and problems of implementing the digitalization policy in the country. 

Objectives: consider the digitalization process in our country; analyze world experience and propose promising 
ways to solve the existing negative trends. 

Metodology. The research used methods of structural and system analysis, methods of statistical analysis, and 
the foundations of management theory. 

Results. The beginning of a new stage in the development of civilization, the digitalization of life, is considered 
to be from 2015, when Professor K. Schwab, speaking at the Davos Forum, said about the beginning of the fourth 
industrial revolution, which is characterized by the convergence of three technologies: physical, digital, and biological. 
These are new opportunities for society, but since digitalization requires a completely new approach to learning and a 
new level of knowledge, this will cause a significant increase in the unemployment rate at the beginning of 
fundamental changes in the economy, and, therefore, will be a source of social tension. 

Conclusions. Information and telecommunication technologies are fundamentally changing our lives and, at 
the same time, have generated new threats to national security, and the entire system of globalization of the 
information space. Only competent use of opportunities will allow our state not only to timely implement digital 
technologies in life, but also to take a worthy place in the modern world. 
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Введение 

Руководство страны и научное со-
общество понимают, что без инноваци-
онных технологий во всех отраслях эко-
номики, без внедрения в производствен-
ные процессы цифровых технологий мы 
рискуем выпасть на периферию развития 
мирового сообщества и остаться стра-
ной – донором ресурсов. Цифровизация и 
другие инновационные технологии – это 
не просто дань модным тенденциям, это, 
прежде всего, развитие прикладной и 
фундаментальной науки, высокообразо-
ванные и высококвалифицированные 
кадры, новые конкурентоспособные то-
вары, национальная безопасность страны 
и, в конце концов, высокий уровень бла-
госостояния.  

В настоящее время цифровизация все 
активнее проникает во все сферы жизни, 
но особенно интенсивно делаются по-
пытки внедрения ее в промышленность. 
Как сказал И. И. Шувалов (первый заме-
ститель председателя Правительства Рос-
сийской Федерации) на парламентских 
слушаниях 20 февраля 2018 г., успешная 
цифровизация промышленности является 
залогом интенсивного экономического 
роста российской экономики. Новые 
цифровые возможности станут базой для 
высоких темпов экономического роста и 
новой структуры экономики. Не случай-
но в обиходе появился новый термин 
Industry 4.0, обозначающий такой уро-
вень автоматизации предприятий всех 
отраслей и развития информационно-
логических систем, при котором обеспе-
чивается высокая их конкурентоспособ-
ность, как на внутреннем, так и на внеш-
них рынках [1; 2; 3].  

Но насколько обоснованы ставки 
развития отечественной экономики и ро-
ста ВВП за счет повышения производи-
тельности труда при внедрении цифро-
вых технологий? Обратимся к анализу 
динамики производительности труда и 
капитала в США. Исследования показа-
ли, что только с 1958 по 1968 г. этот по-
казатель изменялся с темпом в 2,5% в 

год. Этот период был связан с внедрени-
ем в производство конвейерных техноло-
гий, с бурным развитием химической 
промышленности, за счет развития химии 
(получение композиционных материалов) 
и автомобилестроения. Затем этот пока-
затель стал падать: с 2010 по 2017 г. тем-
пы роста упали в 10 раз, примерно 
до 0,22% в год. При этом ускоренное 
внедрение в промышленности компьюте-
ров не дало значительных результатов в 
развитии производительности труда, о 
чем писал нобелевский лауреат Р. Соллоу 
[4].  

Материалы и методы 

Для России стало привычным огля-
дываться на запад и определять свои цели 
и задачи, постоянно соизмеряя их с США 
и Европой. Казалось бы, это логично: 
страны капиталистического мира явля-
ются не только нашими партнерами, но и 
конкурентами в борьбе за рынки сбыта 
продукции и услуг. И знание мировых 
тенденций экономического развития поз-
воляет нам быть в тренде событий, что 
было особенно важно в условиях глоба-
лизации. Но пандемия, разразившаяся в 
2019 г., заставила признать даже самых 
ярых сторонников глобализации, что до 
окончания карантина еще очень далеко, а 
система глобализации, выстраиваемая 
под руководством и контролем США, ко-
торая совсем недавно казалась вполне 
устойчивой, рухнула [5].  

Если теперь беспристрастно посмот-
реть назад на прошедшие 30 лет пере-
стройки и ускоренной ломки социали-
стической системы в России под руко-
водством либералов, то увидим, что 
больших успехов в формировании новой 
системы хозяйствования мы так и не до-
бились, в то время как Китай и Вьетнам, 
да и ряд других стран продолжают разви-
ваться по социалистическому пути и до-
бились серьезных успехов, соединив со-
циалистические и капиталистические 
элементы хозяйствования. Да и капита-
листическая рыночная система претерпе-
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ла существенные изменения, взяв на во-
оружение лучшие достижения СССР: 
стратегическое планирование, государ-
ственный контроль над рядом объектов 
инфраструктуры, финансирование науки, 
образования и здравоохранения. И это 
понятно: ведь если говорить о внедрении 
инновационных технологий в сферу 
услуг, а главное – в производственный 
процесс, то это возможно только при раз-
витой системе образования, здравоохра-
нения, при достаточном финансировании 
науки  [4; 6]. В России же вот уже 30 лет 
не прекращается череда нескончаемых 
реформ в этих сферах, проводимых по-
стоянно обновляющимся составом руко-
водителей соответствующих министерств 
и ведомств, успешно разрушающих то, 
что было создано в СССР. 

Главная причина неэффективности 
социально-экономической политики, уяз-
вимости России от мирового кризиса и 
санкций, инициированных США, – это 
открытость нашей финансовой системы и 
подчиненность денежно-кредитной поли-
тики интересам международных валют-
ных спекулянтов. В результате проводи-
мой политики многие российские пред-
приятия оказались в руках западных ком-
паний, которые либо выжимают из пред-
приятий максимальную прибыль (как это 
происходит с предприятиями химической 
промышленности и цветной металлурги-
ей), либо используют для контроля рос-
сийского рынка (как это произошло с 
пищевой промышленностью), либо про-
сто уничтожают конкурентов (как это 
произошло с машиностроением). Так, 
ущерб от деятельности ЦБ, выполняюще-
го рекомендации МВФ, например, в 
2018 г. составил около 25 трлн рублей.  

Результаты и их обсуждение 

Различие социальных целей и ориен-
тиров российской экономической поли-
тики и политики запада ярко проявилось 
в последнее десятилетие. 

Так, с кризисом мировой экономики 
и разразившейся в 2019 г. пандемией на 
западе были приняты серьезные меры со-
циальной и экономической поддержки: 
более тысячи стран оказали социальную 
поддержку своим гражданам, а более 
200 – еще и серьезную экономическую. 
По утверждению О. Синявской, объем 
государственной помощи предприятиям 
и населению, оказанной в 2020 г. за ру-
бежом, составил в некоторых странах до 
30% ВВП [7]. В России глава министер-
ства финансов РФ Антон Силуанов, глава 
Банка России Эльвира Набиуллина, глава 
Сбербанка Герман Греф, комментируя 
идею прямой раздачи денег населению, 
сказали, что в условиях кризиса это самая 
крайняя мера, и в России она сейчас не-
актуальна, Россия не может себе позво-
лить раздавать деньги своим гражданам, 
как это делают в некоторых странах За-
пада в качестве меры поддержки в усло-
виях пандемии и вызванного ею эконо-
мического кризиса. И это в ситуации, ко-
гда 38,9% денег россияне тратят на еду, 
притом что зарплата большинства граж-
дан РФ не превышала в 2019 г. 23,5% 
(данные Росстата). Согласно опросу 
Сбербанка, доля респондентов, у которых 
вообще отсутствуют сбережения, вырос-
ла до 43% против 41% годом ранее [8].  

Так уж повелось в России, что во 
всех сферах деятельности мы в качестве 
прототипа используем программы, разра-
ботанные за рубежом. Программа цифро-
визации экономики, утвержденная Пра-
вительством России в 2017 г., не стала 
исключением. Она рассчитана до 2025 г., 
и в ней, как и в программе, разработан-
ной на западе, практически не затронуты 
проблемы, связанные с необходимостью 
реформирования (цифровизации) реаль-
ного сектора экономики. В обоих доку-
ментах речь идет только о решении тех-
нологических проблем. Много стали гово-
рить про цифровые системы как экоси-
стемы, способные рационально, точнее 
оптимально, использовать природные ре-
сурсы. Но программы создаются людьми 
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48 
(ИТ-специалистами), большинство из ко-
торых малосведущи в производственных 
процессах, химии, физике, биологии и т. д. 

И здесь опять присутствует челове-
ческий фактор, который довольно часто 
сводит на нет все благие намерения и 
действительно важные идеи и проекты. И 
получается, что для разработки необхо-
димых цифровых технологий нужно со-
здавать коллективы, в которых главную 
роль играют не ИТ-специалисты, высту-
пающие как технический персонал, а 
специалисты в различных областях науки 
и техники; на создание таких коллекти-
вов нужно время, новые форматы сов-
местной работы, а следовательно, и не-
малые финансовые вложения. После это-
го можно говорить о внедрении цифро-
вых технологий в промышленность.  

Появилось много научных и научно-
популярных материалов, в которых дока-
зывается необходимость цифровизации 
экономики. В них утверждается, что в так 
называемой «традиционной экономике» 
ресурсы распределяются и используются 
неэффективно, что и породило неравен-
ство, и практически все блага цивилиза-
ции (97%) принадлежат 1% самых бога-
тых жителей Земли. А вот цифровизация 
способна устранить эту несправедливость 
путем вывода из цепочки добавленной 
стоимости человека, тем самым ставя его 
над производством, автоматически пере-
водя его в ранг наблюдателя и контроле-
ра. Правда, никто не уточняет, как это 
повлияет на сложившееся неравенство и 
кто конкретно будет исполнять функции 
арбитра [4; 7; 9]. Все мы одновременно? 
Сразу возникает множество вопросов. А 
мы все готовы к этому? Мы обладаем не-
обходимым образованием и достаточной 
квалификацией? Сколько средств и вре-
мени нужно для переквалификации рабо-
тающего в настоящее время населения 
страны? И каков будет принцип распреде-
ления доходов: от каждого по способно-
сти – каждому по труду, тогда о каком ра-
венстве может быть речь? Если всем по-
ровну, то где же справедливое распреде-

ление, и зачем тогда утомлять себя напря-
женной учебой, потом интенсивной рабо-
той для приобретения необходимых навы-
ков? К сожалению, на эти вопросы пока 
никто вразумительных ответов не дал. 

Тем не менее в России намечен курс 
на ускоренное внедрение цифровых тех-
нологий как в экономике, так и в соци-
альной сфере. Насколько известно, такие 
грандиозные задачи в настоящее время 
реализуются в очень немногих экономи-
чески развитых странах, и то не в тех 
масштабах, как им бы хотелось. Причин 
несколько. 

Во-первых, нужно создать необхо-
димые условия: соответствующая зако-
нодательная база (об этом сказали 21% 
опрошенных руководителей бизнеса), 
эффективно функционирующая финансо-
вая система, поддерживающая развитие 
бизнеса, науки, образования, стратегия 
развития должны формироваться исходя 
из возможностей и условий, в которых 
мы сейчас находимся. 

Во-вторых, нужен мониторинг воз-
можностей бизнеса, социальной сферы и 
населения страны к цифровой трансфор-
мации.  

Развитие новых информационно-
коммуникационных технологий, способ-
ствующих формированию и развитию 
новых способов производства, вызывает 
необходимость разработать принципи-
ально новые правила игры и затрагивает 
все отрасли народного хозяйства. Приня-
то считать, что цифровизация является 
основой для структурной трансформации 
российской экономики и условием эко-
номического развития страны, поэтому 
ключевым фактором экономической дея-
тельности в условиях цифровизации эко-
номики становятся электронные техноло-
гии, предполагающие переработку и хра-
нение больших массивов данных, что яв-
ляется условием эффективности управле-
ния производством товаров и услуг. 

Вместе с тем необходимо рассмот-
реть действительное состояние уровня 
цифровизации российской экономики, 
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выявить возможные проблемы на пути 
реорганизации промышленности и оце-
нить роль России в общемировой тенден-
ции глобализации [7; 10].  

Ряд политиков и экономистов счи-
тают, что главная проблема медленной 
трансформации отечественной промыш-
ленности заключается в низкой иннова-
ционной активности промышленных 
предприятий и, как следствие, незаинте-
ресованности отечественного производи-
теля во внедрении цифровых технологий 
на производстве.  

Мы в значительной степени отстаем 
от западных стран уровнем автоматиза-
ции, роботизации и цифровизации про-
мышленных предприятий, особенно это 
заметно в обрабатывающих отраслях. 
Россия по уровню роботизации отстала 
от европейских стран на целое поколе-
ние, и в ближайшие годы кардинальные 
изменения маловероятны. Особенно про-
вальным является машиностроение, в ко-
тором импорт оборудования составляет 
более 92%. Что же касается вопроса циф-
ровизации, то импорт ИТ-технологий 
давно превысил безопасный уровень и 
практически 88% любой деятельности в 
России связаны с зарубежными програм-
мами [6].  

В связи с таким положением дел сле-
дует учитывать при построении новой 
экономической политики, что Россия 
включается в гонку ускоренной цифрови-
зации в условиях не только отставания в 
технологическом развития от передовых 
западных стран, но и в условиях техноло-
гической зависимости от них. Проведен-
ные исследования показали, что соб-
ственных действительно инновационных 
технологий у нас недостаточно. Так, в 
2018 г. лишь 11% всех разработанных 
технологий можно назвать принципиаль-
но новыми (из них только 8,1% относятся 
к информационным), поэтому мы явля-
емся устойчивым импортером зарубеж-
ных технологий и комплектующих. По 
оценке отечественных экспертов, Россия 
в 2018 г. больше всего импортировала: из 

Китая – 605 млн долл., затем Тайваня – 
327,8 млн долл. и Малайзии – 268,4 млн 
долл. Всего в 2018 г. мы импортировали 
электронных элементов на сумму 
2,4 млрд долл., в 2019 г. – на сумму 
643,3 млрд долл. Общий объем россий-
ского рынка микроэлектроники составля-
ет 8% от мирового [2; 6; 11].  

Крупный бизнес в России в силу 
сложившихся условий и тенденций при-
вык надеяться на государственные суб-
сидии на разработку и внедрение новых 
технологий в производство, дополни-
тельные налоговые послабления или 
льготные кредиты (об этом говорят 43% 
опрошенных). И это понятно, т. к. рос-
сийская экономика характеризуется от-
носительно невысокой монетизацией и 
высокими ставками кредитования, что в 
условиях проводимой ЦБ и Минфином 
политики таргетирования инфляции не 
позволяет предприятиям осуществлять 
серьезные инвестиционные программы 
по реорганизации производственных 
процессов, тем более что свыше 80% всех 
цифровых программ и мобильных опера-
ционных систем поставляют западные 
компании: Apple, Google и Microsoft. Эти 
компании контролируют 95% российско-
го рынка, а это уже проблема  нацио-
нальной безопасности. Если к ним доба-
вить еще Amazon, Facebook и несколько 
китайских компаний, то в совокупности 
это более 98% мирового рынка ИТ-
технологий. Учитывая валютный курс 
рубля к доллару и евро, одной из основ-
ных причин низкой цифровизации рос-
сийских предприятий бизнесмены видят 
высокую стоимость проектов по цифро-
вой трансформации.  

В-третьих, необходим постоянный 
рост потребности населения в цифровых 
технологиях и повышение компьютерной 
грамотности, и речь идет не о пользова-
телях социальных сетей. С этим у нас де-
ла обстоят вполне обнадеживающе: так, 
по официальным данным в России более 
76,4% являются пользователями интерне-
та (этот показатель выше в Японии – 
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94%, Великобритании – 94,8%, Южной 
Корее – 92,7%, Германии и США – 
87,9%) [7; 12].  

Исследования показали, что 34% 
опрошенных руководителей указали в 
качестве причины низкой цифровизации 
отечественных организаций низкий уро-
вень компьютерной квалификации и вла-
дения навыками работы в цифровых сер-
висах.  

Еще академик А. П. Ершов говорил, 
что наступит время, когда навыки про-
граммиста и соответствующий образ 
мышления станут привычным стилем 
жизни большинства жителей земли, эта 
профессия прочно войдет во все сферы 
хозяйствования, поэтому нужно уделять 
этому внимание уже в школьных про-
граммах. К сожалению, компьютерные 
технологии развиваются в настоящее 
время в несколько ином направлении: 
компьютеры и компьютерные программы 
подстроились под наши способности и 
потребности, которые не предусматри-
вают серьезного изучения и освоения 
компьютерной грамотности [4; 7]. Такая 
ситуация повышает риски цифровой ко-
лонизации отечественной экономики. 

Идея цифровизации промышленно-
сти в России захватила умы не только 
политиков, бизнесменов и большинства 
населения страны, но и часть научного 
сообщества, которое положительно вос-
приняло утверждение стандартов цифро-
вой промышленности, направленных на 
обеспечение необходимых условий для 
ускоренного внедрения цифровых техно-
логий на предприятиях, разработанных 
комитетом «Кибер-физические системы» 
под патронажем Минпромторга РФ.  

Форсированное внедрение цифровых 
технологий в России привело, прежде 
всего, к распространению преступлений в 
сфере цифровой информации: например, 
3 октября 2019 г. в СМИ появились све-
дения, подтвержденные руководством 
Сбербанка, о хищении информации, в ко-
торой содержатся персональные и фи-

нансовые данные не менее чем о 5000 
клиентах. 

Так, в апреле этого года была вы-
ставлена на продажу база данных более 
ста тысяч граждан России, которые обра-
тились в банк «Дом.РФ» для получения 
кредита, причем продается полная ин-
формация о заемщике, включая паспорт-
ные данные, номер телефона, почтовый 
адрес, место работы, должность, уровень 
дохода и т. д.  

К сожалению, это не единичные слу-
чаи: согласно данным InfoWatch, в Рос-
сии только за 2020 г. произошел рост 
утечки информации только в финансовом 
секторе экономики на 36,5%. Среди 
крупных банков в черный список попали 
Альфа-банк, Россельхозбанк, банк ВТБ.  

Опасность намеченной тенденции 
связана не только с масштабами проти-
воправных действий, но и с ростом их 
числа. И несмотря на то, что эта пробле-
ма обсуждается на разных уровнях госу-
дарственной системы, тем не менее она 
остается серьезным вызовом всему обще-
ству: с использованием информационно-
коммуникационных технологий преступ-
ники ежегодно подвергают риску милли-
оны граждан, сотни организаций, а также 
органы власти [3; 6; 13]. Ведь противо-
правные действия, связанные с использо-
ванием современных информационных 
технологий, в период становления и раз-
вития в России цифровой экономики мо-
гут вызвать нарушение работы АСУ (ав-
томатизированных систем управления), 
контролирующих и регулирующих рабо-
ту сложных технологических процессов в 
различных отраслях промышленности, 
энергетике, транспорте и т. д. Это может 
как привести к серьезному ущербу госу-
дарству, так и нанести непоправимый 
вред людям. 

В связи с этим реальность такова, 
что информационно-телекоммуникацион-
ные технологии кардинально меняют 
нашу жизнь к лучшему и вместе с тем со-
здают новые угрозы национальной безо-
опасности, да и всей системе глобализа-
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ции информационного пространства [1]. 
Это ставит перед обществом новые важ-
ные задачи – разработка новой законода-
тельной базы информационной безопас-
ности и формирование новой государ-
ственной политики [5]. 

Выводы 

Подводя итог выше изложенному, 
можно сказать, что цифровизация эконо-
мики, развитие отечественных цифровых 
технологий должны стать основной кон-
цепцией развития России, ее стратегиче-
ской задачей. Цифровизация экономики 
предполагает кардинальное изменение 
социально-экономических отношений в 

системе государство – общество – 
наука – образование – бизнес. Это позво-
лит, во-первых, провести цифровизацию 
стратегически важных отраслей; во-
вторых, обеспечит новый уровень дове-
рия и понимания между государством и 
обществом; в-третьих, в целях обеспечения 
национальной безопасности цифровиза-
цию отечественной экономики необходимо 
проводить на базе российских ИТ-
компаний, работающих на отечественных 
цифровых технологиях и программах; в-
четвертых, такой подход позволит войти 
России в число передовых стран мира, а 
следовательно, обеспечит лидерство на 
глобальных мировых рынках. 
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