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Резюме 

Актуальность. Сегодня переход к цифровой экономике является стратегическим вектором 
развития регионов России. Экономический рост в современных условиях возможен при условии 
эффективного использования цифровых технологий.  

Цифровая трансформация социально-экономической деятельности позволит обеспечить 
инновационное развитие экономики регионального уровня. При этом одновременно влечет ряд угроз, 
особенно это касается информационной и экономической безопасности, как на уровне государства, 
отдельно взятого региона, так и на уровне хозяйствующего субъекта. 

В динамично изменяющихся условиях способность обеспечить экономическую безопасность на всех 
уровнях от воздействия внутренних и внешних угроз характеризует конкурентный потенциал и 
возможность социально-экономического роста. Особую актуальность данный вопрос приобретает в 
условиях активного развития процессов цифровой трансформации. 

Цель исследования – выявить направления цифрового развития региональной экономики на основе 
цифровой трансформации хозяйствующих субъектов. 

Задачи исследования: определить уровни цифровизации экономики; выявить направления 
обеспечения экономической безопасности каждого уровня цифровизации; определить особенности 
цифровой трансформации системы обеспечения экономической безопасности экономических субъектов 
(управление конкурентоспособностью, система управления предприятием, управление кадрами, 
обеспечение информационной безопасности). 

Методология. При подготовке статьи использовались общелогические методы познания 
(наблюдение, анализ, синтез, обобщение, системный подход), метод теоретического анализа источников 
исследуемой проблемы, иллюстративно-графический метод. 

Результаты. В данной статье рассмотрены уровни цифровизации экономики, хозяйствующие 
субъекты определены как ключевые участники цифровой трансформации региональных экономических 
систем. 

Авторами выявлены особенности цифровой трансформации системы обеспечения экономической 
безопасности хозяйствующих субъектов в разрезе элементов (управление конкурентоспособностью, 
система управления предприятием, управление кадрами, обеспечение информационной безопасности).  

Выводы. Цифровая трансформация региона невозможна без активного участия субъектов 
хозяйствования. Цифровая трансформация на уровне хозяйствующих элементов должна 
реализовываться в современных условиях исходя из минимизации угроз экономической безопасности. 
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Abstract 

Relevance. Today, the transition to a digital economy is a strategic vector for the development of Russian 
regions. Economic growth in modern conditions is possible provided the effective use of digital technologies. 

The digital transformation of socio-economic activity will ensure the innovative development of the regional 
economy. At the same time, it simultaneously entails a number of threats, especially with regard to information and 
economic security, both at the level of the state, a separate region, and at the level of an economic entity. 

In a dynamically changing environment, the ability to ensure economic security at all levels from the impact of 
internal and external threats characterizes the competitive potential and the possibility of socio - economic growth. 
This issue is of particular relevance in the context of the active development of digital transformation processes. 

The purpose of the study is to identify areas of digital development of the regional economy based on the 
digital transformation of business entities. 

Objectives: to determine the levels of digitalization of the economy, to identify directions for ensuring the 
economic security of each level of digitalization; to determine the features of digital transformation of the system for 
ensuring the economic security of economic entities: competitiveness management, enterprise management system, 
personnel management, information security. 

Methodology. In preparing the article, general logical methods of cognition (observation, analysis, synthesis, 
generalization, systematic approach), the method of theoretical analysis of the sources of the problem under study, 
and the illustrative-graphic method were used. 

Results. This article examines the levels of digitalization of the economy, economic entities are identified as 
key participants in the digital transformation of regional economic systems. 

The authors identified the features of the digital transformation of the system for ensuring the economic security 
of business entities in the context of elements: competitiveness management, enterprise management system, 
personnel management, information security. 

Conclusions. The digital transformation of the region is impossible without the active participation of business 
entities. Digital transformation at the level of economic elements should be implemented in modern conditions based 
on minimizing threats to economic security. 
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Введение  

На сегодняшний день развитие эко-
номики неразрывно связано с такими по-
нятиями, как «цифровая экономика», 
«цифровизация», «цифровая трансформа-
ция». Цифровые технологии стремительно 
проникают в повседневную жизнь каждо-
го человека, изменяя и дополняя ее. Про-
исходящие изменения определяют траек-
торию развития мировой экономики, при-
водят к формированию «интеллектуально-
го» общества, перед которым открывают-
ся новые перспективы роста, ресурсы, пу-
ти решения актуальных проблем. 

Вопросы цифровизации экономики, 
цифровой трансформации на всех уров-
нях, развития экономики на основе со-
временных цифровых технологий иссле-
дуются в трудах современных ученых, 
экономистов [1; 2; 3; 4; 5].  

Задавая направления глобальным 
экономическим трендам, цифровые пре-
образования являются одним из ключевых 
факторов конкурентоспособности и эко-
номического роста. Однако для успешного 
развития цифровой экономики требуется 
наличие большого объема инвестиций и 
«благоприятных» условий: становление 
цифровой экономики сопровождается 
трансформацией существующих экономи-
ческих процессов, принципов и направ-

ленности их функционирования, возник-
новением новых рынков и ниш.  

Материалы и методы 

Информационную базу исследования 
составили аналитические материалы ис-
следовательской и консультационной ком-
пании Gartner (https://www.gartner.com), 
журнала Forbes (https://www.forbes.ru), 
Бюро трансформации бизнеса Smart 
Architects (https://smartarchitects.ru), ана-
литической компании CB Insights 
(https://www.cbinsights.com), а также 
научные публикации, статистические 
данные. 

Исследование базируется на исполь-
зовании общелогических методов позна-
ния (наблюдение, анализ, синтез, обоб-
щение, системный подход), методе теоре-
тического анализа источников исследуе-
мой проблемы, иллюстративно-графи-
ческий методе. 

Результаты и их обсуждение 

Процесс цифровизации экономики 
можно подразделить на три уровня: циф-
ровизация хозяйствующих субъектов, 
цифровизация регионов  государства, 
цифровизация экономики страны в целом 
(рис. 1). 

 

 

Рис. 1. Уровни цифровизации экономики 

«Передовыми» с точки зрения внед-
рения инноваций принято считать пред-

приятия и организации. Эффективность 
применения информационных и цифро-
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вых технологий рассматривается как один 
из ключевых факторов обеспечения кон-
курентоспособности. Однако стремитель-
ное внедрение инноваций и новых техно-
логий требует быстрой адаптации опера-
ционной структуры к новым экономиче-
ским условиям, в которых информация 
выступает в роли самого ценного актива.  

Несмотря на различия между каж-
дым уровнем цифровизации, можно вы-
делить четыре ключевых аспекта обеспе-
чения экономической безопасности в 
данной области: 

1) управление конкурентоспособно-
стью; 

2) система управления; 
3) кадровый аспект; 
4) обеспечение информационной бе-

зопасности. 
В связи с этим представляется акту-

альным исследование вопросов обеспе-
чения экономической безопасности пред-
приятий в контексте развития цифровой 
трансформации. Рассмотрим особенности 
цифровой трансформации системы обес-
печения экономической безопасности 
экономических субъектов: управление 
конкурентоспособностью, система 
управления предприятием, управление 

кадрами, обеспечение информационной 
безопасности. 

1. Управление конкурентоспособно-
стью. Эффективное управление конку-
рентоспособностью в период цифровой 
трансформации экономических процес-
сов выступает как один из важнейших 
аспектов обеспечения экономической 
безопасности хозяйствующих субъектов. 
Исследователи отмечают, что основу 
обеспечения и поддержания высокого 
уровня конкурентоспособности состав-
ляют готовность и способность использо-
вать инновационные тренды, адаптиро-
ваться к ним [1, с. 101]. Цифровизация 
экономики существенно влияет на струк-
туру экономической деятельности: рас-
пространяется внедрение и использова-
ние новых инновационных бизнес-
моделей, новых подходов к ведению эко-
номической деятельности, изменяются 
ключевые приоритеты и ценности.  

Одним из популярных инструментов 
бизнес-моделирования является шаблон 
бизнес-модели А. Остервальдера и 
И. Пинье (Business Model Canvas), струк-
тура которого представлена девятью бло-
ками, отражающими ключевые экономи-
ческие процессы (рис. 2). 

 

 

Рис. 2. Компоненты бизнес-модели А. Остервальдера и И. Пинье [6] 

Такая модель позволяет рассмотреть 
и проанализировать собственную дея-
тельность, выявить ключевых партнеров, 
конкурентов, определить преимуще-
ства/недостатки, в сравнении с ними 
определить наиболее перспективные 
направления развития. Построение биз-
нес-модели предприятия по данному 

шаблону позволяет структурировать эко-
номическую деятельность, произвести 
сегментацию потребителей, определить 
набор ценностных предложений, меры и 
условия для их реализации на рынке.  

Business Model Canvas можно ис-
пользовать в качестве одной из мер под-
держания и развития конкурентоспособ-
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ности предприятия в условиях цифрови-
зации экономики.  

Другим направлением обеспечения 
конкурентоспособности предприятия вы-
ступает уровень интеграции передовых 
цифровых технологий в экономическую 
деятельность [2, с. 45]. Определением и 
изучением технологических трендов и 
перспективных направлений занимается 
большое число международных органи-
заций, аналитических и консалтинговых 

агентств. Такого рода мониторинг и ис-
следования определяют траектории даль-
нейшего развития организаций и пред-
приятий. Так, под конец каждого года 
аналитическая компания Gartner публи-
кует отчет о стратегических технологиче-
ских трендах на следующий год. Соглас-
но результатам проведенных исследова-
ний, был составлен топ-9 технологиче-
ских трендов на 2021 г. (рис. 3). 

 

 

Рис. 3. Топ-9 стратегических технологических трендов на 2021 г. [7] 

Сегодня своевременное и успешное 
внедрение инновационных технологий яв-
ляется залогом экономической эффектив-
ности и конкурентоспособности предпри-
ятия. По данным опроса руководителей и 
управленцев, около 78% инновационного 
бюджета организации и предприятия тра-
тят на модернизацию и совершенствова-
ние уже существующего продукта, а не на 
создание качественно нового. Как прави-
ло, это обусловлено не только большими 
финансовыми затратами, но и временны-
ми – 60% опрошенных руководителей 
компаний заявили, что для создания и 
разработки инновационного продукта 
требуется не менее года [8]. Ярким при-
мером последствий игнорирования циф-
ровых и технологических реалий является 
фирма Kodak. По мнению профессора 
Клейтона Кристенсена, руководство 
Kodak столкнулось с «дилеммой иннова-

тора»: отказ от признания новых техноло-
гий, которые так или иначе противоречат 
действующей бизнес-модели. В 1975 г. 
инженером этой фирмы был разработан 
цифровой фотоаппарат, но руководство 
Kodak не приняло этот проект из-за необ-
ходимости использования пленки, прода-
жи которой были одним из основных ис-
точников прибыли [9]. 

2. Система управления предприяти-
ем. Переход к новому экономическому 
укладу сопровождается также качествен-
но новыми изменениями в системе 
управления организационно-экономи-
ческими процессами предприятия. Боль-
шое количество технологических инно-
ваций требуют модификации систем 
управления. Аппарат управления пред-
приятием должен анализировать эконо-
мическую обстановку, следить за тренда-
ми, быстро реагировать на происходящие 
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изменения. Цифровизация экономики по-
рождает «умные предприятия», которые 
отличаются высокой развитостью инфра-
структуры с осуществлением «кастоми-
зированного» производства конкуренто-
способной продукции [10, с. 10]. 

Развитие процессов цифровой тран-
сформации связано с созданием новых 
цифровых продуктов, сервисов и услуг, 
информационных технологий, цифровых 
платформ [11, с. 231]. 

Процесс трансформации классиче-
ской системы управления предприятием 
в цифровую означает объединение всех 
элементов системы посредством цифро-
вой платформы и информационных тех-
нологий. Переход к системе управления 
предприятием на базе цифровой плат-
формы является сложным и последова-
тельным процессом, который можно 
разбить на 4 этапа (рис. 4). 

 

Рис. 4. Этапы перехода к цифровой модели управления предприятием [12] 

Для повышения качества и эффек-
тивности работы цифровой модели 
управления предприятием используется 
такая методика, как управление жизнен-
ным циклом продукта (product lifecycle 
management – PLM). Данная концепция 
имеет направленность на управление ин-
формацией об изделии и связанными с 
ним процессами на протяжении всего его 
жизненного цикла. Внедрение и исполь-
зование такой методики в цифровую мо-
дель управления предприятием осу-
ществляется в 3 этапа: 

1) цифровизация всей имеющейся о 
продукте информации, создание элек-
тронного документооборота; 

2) создание единой информационной 
базы о продукте; 

3) структуризация имеющейся ин-
формации для прослеживания взаимо-
связи и взаимозависимости процессов 
[13].  

Одной из ключевых задач руковод-
ства предприятия для реализации плана 
цифровой трансформации и повышения 
эффективности использования инноваций 
является создание эффективного органи-
зационного механизма управления и вза-
имодействия сотрудников. По данным 
исследования McKinsey [14], фундамент 
инновационной организации составляют 
3 принципа: 

1) инновации – неотъемлемая часть 
стратегического планирования; 

2) менеджеры создают необходимые 
условия для появления и развития инно-
вационных сетей без применения новых 
программ изменений; 

3) руководство предприятия поощря-
ет культуру инноваций, где креативные и 
новаторские идеи поощряются и ценятся. 

3. Кадровый аспект. Внедряемые 
технологии, в частности искусственный 
интеллект, внесли значительные измене-
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ния в мировой рынок труда: с одной сто-
роны, автоматизация «освобождает» рабо-
чую силу и одной отрасли, при этом созда-
вая новые возможности и перспективы в 
других отраслях. Нередко цифровую эко-
номику называют «экономикой знаний», 
где ключевым ресурсом становится ин-
формация, а к работнику предъявляют но-
вый набор навыков и компетенций. Новые 
профессии и специальности приходят на 
смену старым, утратившим свою востребо-
ванность на рынке труда. Цифровые ком-
петенции становятся жизненно необходи-
мыми не только работникам информаци-

онно-коммуникационной сферы, но и кад-
рам из других областей. Одним из ключе-
вых мер по обеспечению конкурентоспо-
собного цифрового производства является 
увеличение численности работников кате-
гории «Знание».  

Представители категории «Знание» об-
ладают высоким уровнем подготовки, каче-
ственным образованием, большим кругозо-
ром и всесторонним развитием [15]. 

Большие изменения претерпевает 
сфера социально-трудовых отношений. 
Радикальные изменения происходят в 
трех направлениях (рис. 5). 

 

 
Рис. 5. Направления изменения социально-трудовых отношений в цифровой экономике [16] 

К основным проблемам цифровиза-
ции в области кадров предприятия отно-
сят нежелание сотрудников осваивать но-
вые технологии, получать новые компе-
тенции, менять свою специальность и род 
деятельности, нехватку новых специали-
стов на рынке труда с цифровыми компе-
тенциями [17, с. 69]. 

Иначе говоря, конкурентные пре-
имущества от реализации интеллектуаль-
ного и творческого потенциала предприя-
тие будет получать, если: 

а) будут использованы инновацион-
ные и эффективные методы организации 
работы персонала предприятия; 

б) сотрудники будут иметь необхо-
димый уровень профессиональной под-
готовки, набор навыков и компетенций; 

в) созданы необходимые и комфорт-
ные условия для работы всех сотрудни-
ков; 

г) будет обеспечение информацион-
ной безопасности. 

4. Информационная безопасность. В 
эпоху цифровизации знания и информа-
ция становятся ключевым активом пред-
приятий, которые характеризуются более 
высокой экономической ценностью и 
неисчерпаемостью. Между цифровым 
уровнем развития предприятия и его эко-
номической безопасностью наблюдается 
прямая зависимость: именно слаженная и 
эффективная работа системы экономиче-
ской безопасности предприятия, которая 
обеспечивает необходимый уровень за-
щиты от информационных угроз, являет-
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ся залогом успешного функционирования 
цифрового предприятия [18, с. 163-164]. 
Новые технологии приносят не только 
новые возможности, но и риски, которы-
ми необходимо управлять. 

Функционирование системы инфор-
мационной безопасности предприятия 
базируется на трех принципах: 

1) обеспечение конфиденциальности 
информационной среды предприятия; 

2) доступность информации для вну-
тренних пользователей, круг которых 
формально установлен и определен; 

3) целостность системы обеспечения 
информационной безопасности предпри-
ятия. 

Традиционно самыми опасными уг-
розами для предприятия в сфере инфор-
мации считаются искусственные предна-
меренные угрозы (информационные ата-
ки). В условиях развития информацион-
ных и цифровых технологий количество 
и степень опасности таких угроз только 
растет. Информационные атаки оказыва-
ют негативное влияние не только на со-
стояние информационной среды, но и на 
все другие сферы деятельности предпри-
ятия: 

– кража конфиденциальной инфор-
мации предприятия; 

– снижение или утрата конкуренто-
способности; 

– финансовые потери; 
– потеря деловой репутации; 
– распространение уникальной тех-

нологии 
– сокращение клиентской базы.  
Одной из самых известных информа-

ционных атак является атака хакеров на ба-
зу данных бюро кредитных историй Equifax 
в июле 2017 г., в результате чего, по при-
близительным оценкам, злоумышленники 
заполучили личные сведение 145,5 млн че-
ловек и номера 209 000 кредитных карт. 
Следствием этого стало падение стоимости 
акций бюро более чем на 10% [19]. 

Такого рода преступления имеют 
определенную специфику и свои отличи-
тельные особенности. Как правило, они 
характеризуются сложностью обнаруже-
ния и высокой степенью опасности. Уже 
сегодня преступления в информационной 
сфере являются одними из самых часто 
происходящих – каждое седьмое пре-
ступление в РФ происходит с применени-
ем ИКТ (табл.). 

 
Таблица. Анализ преступлений с использованием ИКТ или в сфере компьютерной  

информации в РФ [20] 

Анализируемый проме-
жуток 

Число преступлений с использованием 
ИКТ или в сфере компьютерной инфор-

мации 

Удельный вес от общего числа 
зарегистрированных преступ-

лений, % 
Январь-декабрь 2018 г. 174 674 8,8 
Январь-декабрь 2019 г. 294 409 14,5 
Январь-март 2020 г. 101 537 19,9 

 
Наблюдаемая тенденция к росту та-

кого рода преступлений требует развития 
не только системы информационной без-
опасности предприятий, но и норматив-
но-правовой базы, которая будет отвечать 
всем вызовам и требованиям, регулиро-
вать новые общественные отношения.  

По мере появления и развития новых 
технологий появляются новые угрозы, из-
за чего традиционные формы защиты 
информации утрачивают свою функцио-

нальность и необходимость. Именно по-
этому в целях обеспечения информаци-
онной безопасности на предприятиях 
необходимо проведение таких мероприя-
тий, как: 

– регулярный аудит и анализ инфор-
мационной среды; 

– совершенствование и развитие про-
граммной среды предприятия, отвечаю-
щей за обеспечение информационной 
безопасности; 
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– повышение готовности к быстрому 

реагированию на возникающие информа-
ционные угрозы и ликвидацию возмож-
ных последствий; 

– обучение сотрудников необходимым 
цифровым и информационным навыкам, 
постоянное их совершенствование. 

Выводы 

Процесс цифровизации региона не-
возможен без активного участия субъек-
тов хозяйствования. Доступ к информа-
ции, технологиям и инфраструктуре на 
территории региона  является необходи-
мым условием успешной реализации 
«цифровых» проектов.  

Цифровая трансформация на уровне 
хозяйствующих элементов должна реа-
лизовываться в современных условиях 
исходя из минимизации угроз экономи-
ческой безопасности по таким направ-
лениям, как управление конкурентоспо-
собностью, система управления пре-
дприятием, управление кадрами, обес-
печение информационной безопасно-
сти. 

В современных условиях использо-
вание цифровых технологий в различных 
секторах экономики региона – это не 
только главный технологический тренд, 
но и необходимое условие обеспечения 
экономической безопасности. 
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