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Резюме 

Актуальность. В статье рассматриваются теоретические и практические аспекты составления 
профиля угроз экономической безопасности региона на основе карты систематизации угроз и карты 
приоритетности угроз.  

Цель исследования заключается в разработке инструментария оценки угроз экономической 
безопасности территории, учитывающего взаимосвязь со стратегическими приоритетами развития  на 
основе модернизированного метода, отражающего количественную оценку угроз, экспертную оценку их 
важности, диагностику вызовов экономической безопасности.  

Задачи исследования заключаются в уточнении понятийного аппарата в области обеспечения 
экономической безопасности региональных хозяйственных систем на основе базовых положений, а также 
разработке основных этапов аналитического исследования угроз экономической безопасности в целях 
качественной оценки и оперативного реагирования органов власти на процессы дестабилизации экономики. 

Методология. В качестве основы выполненного исследования послужили теоретические 
исследования и практические разработки отечественных экономистов и практиков по данной 
проблематике, которые позволили провести сравнительный анализ методов оценки угроз экономической 
безопасности и предложить авторский подход, отличающийся универсальностью и простотой в 
использовании. Написание статьи сопровождалось использованием широкого арсенала методов 
исследования: методы балльной оценки, профиля среды, синтеза, коэффициентный, табличный, метод 
экспертной оценки и т. д. 

Результаты. Уточнена трактовка категории «Экономическая безопасность» применительно к 
региональному развитию, а также представлена авторская формулировка понятия «угрозы 
экономической безопасности региона». Изложены основные положения предлагаемого методического 
подхода к анализу угроз региональной экономической безопасности, а также дополнена существующая 
классификация угроз. На основе модернизированного метода профиля среды предложен алгоритм 
составления профиля угрозы экономической безопасности региона, учитывающий ее важность для 
стратегических приоритетов развития, вероятность ее реализации и устранения за счет внутри 
региональных резервов.  

Выводы. В настоящее время ввиду отсутствия четкого инструментария выявления, 
систематизации и комплексной оценки угроз экономической безопасности региона представленные 
материалы исследования дают возможность использования в практической деятельности органов 
власти для разработки и обоснования комплекса мероприятий, направленных на их нейтрализацию или 
снижение последствий для экономической системы региона. 
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Abstract 

Relevance. The article deals with the theoretical and practical aspects of drawing up a profile of threats to the 
economic security of the region based on the threat systematization map and the threat priority map. 

The purpose of the study is to develop tools for assessing threats to the economic security of the territory, 
considering the relationship with strategic development priorities on the basis of a modernized method that reflects 
the quantitative assessment of threats, expert assessment of their importance, and diagnostics of economic security 
challenges. 

The objectives of the study are to clarify the conceptual framework in the field of ensuring the economic 
security of regional economic systems based on basic provisions, as well as to develop the main stages of analytical 
research of threats to economic security in order to assess the quality and rapid response of authorities to the 
processes of economic destabilization. 

Methodology. The research was based on theoretical studies and practical developments of domestic economists 
and practitioners on this issue, which allowed us to conduct a comparative analysis of methods for assessing threats to 
economic security and to propose an author's approach that is characterized by versatility and ease of use. The writing 
of the article was accompanied using a wide arsenal of research methods: methods of scoring, the method of the profile 
of the environment, synthesis, coefficient, tabular, the method of expert evaluation, etc. 

Results. The interpretation of the category of "Economic security" in relation to regional development is 
clarified, and the author's formulation of the concept of "threats to the economic security of the region" is presented. 
The main provisions of the proposed methodological approach to the analysis of threats to regional economic 
security are outlined, as well as the existing classification of threats is supplemented. Based on the modernized 
method of the environment profile, the algorithm of drawing up the profile of the threat to the economic security of the 
region is proposed, considering its importance for strategic development priorities, the probability of its 
implementation and elimination at the expense of regional reserves. 

Conclusions. Currently, due to the lack of a clear tool for identifying, systematizing, and comprehensively 
assessing threats to the economic security of the region, the presented research materials can be used in the 
practical activities of the authorities to develop and justify a set of measures aimed at neutralizing them or reducing 
the consequences for the economic system of the region. 
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*** 
Введение 

Экономика XXI века характеризуется 
турбулентностью, усилением дисбаланса 
отношений между различными странами 
на мировом пространстве, возникновени-
ем новых угроз, которые влекут за собой 
катастрофическое последствие для эко-

номик отдельных стран. Ситуацию на 
мировой арене усугубила ситуация с пан-
демией  COVID-19, которая названа в ка-
честве главной угрозы, повлекшей стаг-
нацию экономики, а ее последствия отра-
зились на социально-экономическом по-
ложении всех стран и всех аспектах жиз-
недеятельности каждого жителя.  
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Реализация комплекса мер, направ-

ленных на ликвидацию экономических, 
политических, социальных, психологиче-
ских последствий, также вызывает необ-
ходимость использования принципов  
приоритетности для того, чтобы обеспе-
чить их эффективность. Обоснованию 
комплекса мер по обеспечению экономи-
ческой безопасности отдельных стран 
способствует также использование раз-
нообразных видов цифровых инструмен-
тов для повышения эффективности всех 
секторов экономических систем, что спо-
собствует хаотичному возникновению 
киберугроз, новых форм их проявления, а 
также угроз, ведущих к цифровой диффе-
ренциации государств.    

Научная гипотеза проведенного ис-
следования заключается в том, что для 
обеспечения экономической безопасно-
сти территории необходима эффективно 
функционирующая система мониторинга 
всей совокупности угроз, в круг задач ко-
торой входит своевременный анализ, 
классификация, систематизация угроз и 
разработка комплексных мер по их 
нейтрализации исходя из приоритетно-
сти, т. е. масштаба их влияния на страте-
гические приоритеты. 

Исследованию различных аспектов 
обеспечения экономической рассмотрели 
в своих исследованиях С. А. Афонцев [1], 
В. А. Плотников [2], В. И. Сигов [3],  
А. В. Харламов [4] и др. Проблемам 
оценки и анализа угроз экономической 
безопасности безопасности и определя-
ющих их факторов посвятили свои труды  
Е. В. Дробот [5], Н. А. Кулагина [6],   
Е. С. Митяков [7] и т. д. 

Несмотря на достаточное количество 
разработок по данной проблематике, по-
прежнему открытым остается вопрос 
четкого различия представленных поня-
тий, определяющих их факторов, методов 
и методики оценки тенденций, а также 
анализа эффективности мероприятий по 
стратегическим действиям, направлен-
ным на снижение последствий различных 
рисков для качественного состояния со-

циально-экономической системы регио-
на. Данное обстоятельство предполагает 
совершенствование инструментария оце-
нки уровня экономической безопасности 
региональной хозяйственной системы на 
базе общеизвестных и модернизирован-
ных методов, которые дают возможность 
получить достоверную оценку происхо-
дящих событий.  

Материалы и методы 

При написании статьи были исполь-
зованы теоретические исследования уче-
ных и практиков, посвященные методам 
и методикам комплексной оценки уров-
ня экономической безопасности, основ-
ным тенденциям факторов,  влияющим 
на устойчивость хозяйственных систем, 
совершенствованию государственной 
политики в целях выявления и устране-
ния угроз, механизмам противодействия 
угрозам, результаты которых опублико-
ваны в периодической печати, а также 
нормативно-правовые акты в области 
регулирования процессов цифровой 
трансформации и обеспечения экономи-
ческой безопасности,   информация, 
находящаяся в открытом доступе в сети 
Интернет. 

Методологическую базу исследова-
ния составили общеизвестные методы: 
дедукции, анализа, диалектический, 
сравнения, обобщения, функционального 
анализа, компаративного анализа, методы 
рейтинговой оценки, методы стратегиче-
ского анализа, методы балльной оценки,  
что послужило основой для разработки 
авторского метода оценки угроз на осно-
ве выявления тенденций и закономерно-
стей анализируемых процессов. 

Результаты и их обсуждение  

Анализ современной литературы по-
казал, что авторы уделяют существенное 
внимание в своих работах роли экономи-
ческой безопасности в системе нацио-
нальной безопасности страны, рассмат-
ривают классификацию угроз экономиче-
ской безопасности по различным систе-
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матизированным признакам, предлагают 
методические подходы к комплексной 
интегрированной оценки экономической 
безопасности территории, а также изла-
гают свое видение относительно постро-
ения эффективной системы экономиче-
ской безопасности и механизма взаимо-

действия в ней основополагающих эле-
ментов [8; 9]. 

Алгоритм выявления и систематиза-
ции угроз экономической безопасности 
опирается, прежде всего,  на базовые по-
нятия, указанные в Стратегии экономиче-
ской безопасности РФ (рис.). 

 

 
Рис. Понятийный аппарат и взаимосвязь базовых элементов системы  экономической  

безопасности РФ [10] 

Применительно к региональному 
развитию под экономической безопас-
ностью нами понимается устойчивое 
функционирование всей экономической 
системы, способной своевременно вы-
являть, систематизировать и устранять 
дестабилизирующие факторы развития, 
а также вырабатывать комплекс мер 
предупредительного характера для сни-
жения последствий различного вида 
угроз. 

По нашему мнению, угроза экономи-
ческой безопасности региона представля-
ет собой хаотичное действие, способное 
привести к дестабилизации хозяйствен-
ной системы и нанести ущерб его сферам 
деятельности (одной или нескольким), 
которое характеризуется набором деста-
билизующих факторов,  продолжитель-
ностью их влияния по времени, различ-
ным характером возникновения и мас-
штабом проявления. Построение автор-

«Угроза экономи-
ческой безопасно-
сти» –  это сово-

купность условий и 
факторов,  которые 

интегрируются и 
создают возмож-
ность нанесения 

ущерба интересам 
экономической 

сфере 

«Вызовы экономиче-
ской безопасности» – 
совокупность различ-

ных  факторов, способ-
ных при определенных 

условиях привести к 
возникновению угрозы 

экономической без-
опасности 

«Риск в области экономи-
ческой безопасности» – 
возможность нанесения 
ущерба национальным 
интересам Российской 

Федерации в экономиче-
ской сфере в связи с реа-
лизацией угрозы эконо-
мической безопасности 

«Национальные интересы» Российской 
Федерации в экономической сфере – 
объективно значимые экономические 
потребности страны, удовлетворение 

которых обеспечивает реализацию стра-
тегических национальных приоритетов 

Российской Федерации 

«Экономическая безопасность» – со-
стояние защищенности национальной 
экономики от внешних и внутренних 
угроз, при котором обеспечиваются 
экономический суверенитет страны, 

единство ее экономического простран-
ства, условия для реализации страте-
гических национальных приоритетов 

Российской Федерации 

«Обеспечение экономической безопасности» – реализация органами государственной вла-
сти, органами местного самоуправления и Центрального банка Российской Федерации во 

взаимодействии с институтами гражданского общества комплекса политических, организа-
ционных, социально-экономических, информационных, правовых и иных мер, направлен-
ных на противодействие вызовам и угрозам экономической безопасности и защиту нацио-

нальных интересов Российской Федерации в экономической сфере 
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ского инструментария анализа угроз эко-
номической безопасности региона бази-
руется на следующих положениях: 

– приоритетность угроз зависит от 
приоритетов стратегического развития 
территории; 

– получение качественной и количе-
ственной оценки угроз дает возможность 
получить адекватную информационную 
базу для разработки направлений устра-
нения проблем в системе проектного 
управления региона, в частности служит 
основанием для пересмотра временных 
интервалов проектов, комплекса меро-
приятий и целевых показателей; 

– для разработки действенного орга-
низационно-экономического управления 
угрозами экономической безопасности 
региона в последующем должна учиты-
ваться взаимосвязь  между следующими 
составными элементами:  «внутренняя 
структура экономической безопасно-
сти» – «виды угроз экономической без-
опасности» – «сферы деятельности реги-
она» – «масштаб проявления угроз». В 
свою очередь, для определения масштаба 
проявления угрозы  на основе метода 
экспертных оценок осуществляется их 
градация по шкале [11], что позволяет си-
стематизировать угрозы экономической 
безопасности на укрупненные группы и 
тем самым расставить приоритеты в стра-
тегическом развитии; 

– формирование Карты приоритетно-
сти угроз является необходимым элемен-
том системы экономической безопасности 
региона, так как позволяет акцентировать 
внимание на «узких» местах при разработ-
ке или совершенствовании  стратегии со-
циально-экономического развития. 

Основные этапы предлагаемого ме-
тодического подхода анализа приоритет-
ности угроз экономической безопасности, 
по нашему мнению, можно представить 
следующим образом: 

– диагностика тенденций макроэко-
номических показателей и индикаторов, 
определяющих социально-экономическое 

положение региона на определенный мо-
мент времени; 

– систематизация факторов, пред-
ставляющих собой угрозы экономиче-
ской безопасности по сферам деятельно-
сти (инновационная, социальная, финан-
совая, экологическая и т. д.); 

– соотнесение угрозы экономической 
безопасности к той или иной составляю-
щей внутренней структуры экономиче-
ской безопасности и определение мас-
штаба проявления угрозы; 

– составление Карты оценки приори-
тетности угроз экономической безопас-
ности территории; 

– количественная оценка угроз эко-
номической безопасности на основе со-
ставления их профиля, позволяющая 
учесть их относительную значимость для 
региона.  

Применительно к проблематике 
цифрового развития современного обще-
ства, на наш взгляд, необходимо выделе-
ние отдельного блока угроз экономиче-
ской безопасности в зависимости от их 
влияния на цифровое развитие. Это пред-
определило активность всех уровней 
управления в плане внедрения проектных 
решений, направленных на цифровиза-
цию и необходимость выполнения целе-
вых показателей, запланированных в ре-
гиональных и федеральных проектах, 
входящих в состав Федеральной про-
граммы «Цифровая экономика». 

Выделенные нами угрозы и примеры 
их проявления представлены ниже 
(табл. 1). 

Составление Карты систематизации 
угроз и Карты оценки приоритетности 
угроз экономической безопасности с ис-
пользованием метода экспертной оценки 
являются исходными документами, опре-
деляющими Профиль угрозы, важность 
которого, несомненно, очевидна ввиду 
необходимости совершенствования дей-
ствующего инструментария обеспечения 
экономической безопасности региона в 
контексте стратегического развития.  
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Таблица 1. Примеры угроз экономической безопасности региона в зависимости  
от влияния на цифровое развитие общества  

Виды угроз Примеры угроз 
Угрозы обеспе-
чению информа-
ционной без-
опасности 

 Неправомерное искажение информации, отражающее региональное развитие. 
 Неправомерный доступ к информации. 
 Передача полномочий третьим лицам. 
 Прослушивание телефонных переговоров. 
 Доступ к деловой переписке между ведомствами случайных лиц. 
 Кража персональных данных и т. д. 

Угрозы  
внедрению циф-
ровых техноло-
гий 

 Неготовность органов власти к использованию цифровых технологий вслед-
ствие недостаточной компетенции. 
 Противостояние органов власти к внедрению цифровых проектов на основе 
систем распределенного реестра (блокчейн), искусственного интеллекта и про-
чих сквозных цифровых технологий. 
 Отсутствие банков данных, характеризующих эффективность региональной 
политики по отдельным сферам деятельности. 
 Невозможность систематизации информации из различных источников дан-
ных для использования технологий анализа больших данных. 
 Низкий уровень оснащения современной ПК в муниципалитетах и т. д. 

Угрозы развитию 
умных городов 

 Несовершенство законодательной базы, регламентирующей процессы в «ум-
ных городах» и приводящей к дисбалансу основных сфер развития. 
 Дефицит квалифицированных управленческих кадров, обладающих компетен-
циями в области цифрового развития. 
 Отсутствие стимулов к внедрению цифровых технологий. 
 Дефицит финансовых ресурсов на реализацию программ по цифровизации. 
 Высокий уровень затрат на обновление технических средств и использование 
цифровых технологий и т. д. 

Угрозы внедре-
нию цифрового 
государственного 
управления 

 Сбои в системе электронного документооборота между ведомствами. 
 Проблемы с интерфейсом отдельных отчетных форм. 
 Отсутствие действующих систем мониторинга по сферам деятельности, поз-
воляющих принимать управленческие решения. 
 Изменение системы показателей, позволяющих оценивать эффективность ор-
ганов власти, программ стратегического развития. 
 Цифровая дифференциация ведомств и муниципалитетов и т. д. 

Угрозы подго-
товке кадров для 
цифровой эконо-
мики 

 Невозможность быстрой адаптации учебных программ в вузах и сузах под по-
требности органов власти и бизнеса. 
 Низкая обеспеченность образовательных учреждений современным ПО и ла-
бораториями, позволяющими приблизить процесс обучения к реальным услови-
ям. 
 Отсутствие эффективных механизмов взаимодействия между учебными заве-
дения в области совершенствования образовательного процесса и обмена ППС в 
целях повышения качества обучения и т. д. 

 
Нами предлагается составлять Про-

филь угроз экономической безопасности 
региона на основе модификации метода 
профиля среды, который получил значи-
тельное распространение в системе стра-
тегического менеджмента. Сущность 
предлагаемого нами модернизированного 

метода заключается в том, что всю сово-
купность угроз экономической безопас-
ности оценивают по важности и возмож-
ности устранения на основе экспертных 
оценок: 

– важность для реализации стратеги-
ческих региональных приоритетов по 
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шкале: 3 – большая, 2 – умеренное, 1 – 
слабая; 

– вероятность реализации угрозы по 
шкале: 3 – высокая; 2 – средняя; 1 – низкая;  

– возможность устранения за счет 
только внутренних резервов: +1 – имеет-

ся возможность; -1 – нет возможности 
устранить. 

Все перечисленные виды оценок 
формируют интегральную оценку угрозы 
на основе мультипликативной зависимо-
сти (табл. 2). 

 
Таблица 2. Профиль угроз экономической безопасности региона  (фрагмент) 

Угрозы экономической  
безопасности 

Важность для реа-
лизации стратеги-
ческих региональ-
ных приоритетов 

Вероятность 
реализации 

угрозы 

Возможность 
устранения за счет 
внутренних регио-
нальных  резервов 

Степень 
важности 

угрозы 

Снижение инновационной актив-
ности промышленного сектора 
экономики 

3 2 -1 -6 

Уменьшение удельного веса про-
дукции инновационного назначе-
ния от общего объема производ-
ства 

2 2 -1 -4 

Уменьшение числа исследовате-
лей и разработчиков от общей 
численности 

2 2 -1 -4 

…     
 
Как видим, полученные результаты 

позволяют определить степень важности 
каждой из всей совокупности выявлен-
ных угроз экономической безопасности и 
определить тем самым приоритетные, 
т. е. те угрозы, которым на текущий мо-
мент времени должно быть уделено пер-
востепенное внимание. Их систематизация 
предполагает в дальнейшем разработку 
комплексных резервов для устранения те-
кущей ситуации, обеспечения экономиче-
ской безопасности региона и повышения 
эффективности государственной эконо-
микой на региональном уровне. 

Выводы  

Таким образом, в результате пред-
ставленного исследования предложен ав-
торский взгляд на дефиниции «экономи-
ческая безопасность региона», «угроза 
экономической безопасности региона», а 
также выделен отдельный классификаци-
онный признак угроз экономической без-
опасности, затрагивающий процессы 
цифровизации общества, что дополняет 

теоретические исследования по рассмат-
риваемой проблематике. 

Предлагаемый инструментарий для 
анализа угроз экономической безопасно-
сти региона детализирует имеющиеся ме-
тодические подходы и обладает рядом 
преимуществ: 

– позволяет сопоставлять угрозы с 
приоритетами регионального развития, 
указанными в Стратегии социально-
экономического развития; 

– дает возможность оценивать важ-
ность угроз, которая является основанием 
для систематизации угроз на группы, 
каждая из которых в дальнейшем требует 
отдельного индивидуального подхода к 
разработке механизмов их нейтрализации 
и обоснования комплекса финансирова-
ния мер; 

– простота расчетов и возможность 
практического применения для различ-
ных типов регионов в целях совершен-
ствования действующего комплекса мер 
по противодействию и нейтрализации 
угроз. 
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Перспективными направлениями раз-

вития изложенного алгоритма анализа 
угроз экономической безопасности регио-
на следует назвать совершенствование 
нормативно-правовой базы, регламенти-
рующей процессы экономической без-

опасности на региональном уровне; со-
вершенствование системы статистическо-
го учета информации для анализа тенден-
ций дестабилизирующих факторов; каче-
ственную оценку угроз и их последствий с 
помощью геоинформационных систем. 
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