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Резюме 

Актуальность. Эпидемия коронавируса COVID-19 сделала работу на дому необходимостью: 
физического контакта можно избежать, и в то же время он не ограничен физическим местоположением. 
В условиях предотвращения эпидемии удаленный офис имеет огромное преимущество. В то же время 
удаленная работа обнажила множество проблем, связанных с домашним офисом.  

Целью исследования является анализ современных тенденций развития удаленной работы офисов в 
условиях пандемии на примере Китая. 

Задачи: выявить преимущества удаленной работы, существующие проблемы при работе на дому, 
проблемы информационной безопасности и проблемы с доверием в удаленном офисе; определить 
состояние и будущие тенденции удаленной работы в Китае; обосновать эффективность применения 
технологии блокчейн в развитии удаленного офиса в будущем. 

Методология. В этой статье будут объединены характеристики удаленного офиса и текущая 
ситуация развития при использовании технологии блокчейн для решения основных существующих 
проблем удаленного офиса на данном этапе и устранения препятствий для развития удаленного офиса.  

Результаты. На основе проведенного исследования были получены следующие результаты: 
выявлены преимущества удаленной работы, существующие проблемы при работе на дому, проблемы 
информационной безопасности и проблемы с доверием в удаленном офисе, определены состояние и 
будущие тенденции удаленной работы в Китае, обоснована эффективность применения технологии 
блокчейн в развитии удаленного офиса в будущем. 

Выводы. Автором сделан вывод о том, что существуют широкие перспективы развития 
удаленного офиса. Технология блокчейн способствует развитию удаленного офиса в будущем. Механизм 
безопасности удаленного офиса следует разрабатывать на основе технологии блокчейн, поскольку 
блокчейн поможет эффективно решить проблему доверия в удаленном офисе. 

 

Ключевые слова: удаленный офис; Интернет; блокчейн; управление компанией; безопасность 
данных. 
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Abstract 

Relevance. The COVID-19 coronavirus epidemic has made working from home a necessity: physical contact is 
avoidable and at the same time not limited to physical location. In the context of epidemic prevention, a remote office 
has a huge advantage. At the same time, telecommuting has exposed many of the challenges associated with home 
office. 

The purpose of the study is to analyze current trends in the development of remote office work in the context of 
a pandemic using the example of China. 

Objectives: to identify the benefits of remote work, existing problems when working at home, information 
security problems and trust issues in a remote office; to determine the state and future trends of remote work in 
China; to substantiate the effectiveness of using blockchain technology in the development of a remote office in the 
future. 

Methodology. This article will combine the characteristics of a remote office and the current situation of 
development when using blockchain technology to solve the main existing problems of a remote office at this stage 
and remove obstacles to the development of a remote office. 

Results. Based on the study, the following results were obtained: the advantages of remote work, existing 
problems when working at home, information security problems and problems with trust in a remote office were 
identified, the state and future trends of remote work in China were determined, the effectiveness of using blockchain 
technology in the development of remote office in the future. 

Conclusions. The author concluded that there are broad prospects for the development of a remote office. 
Blockchain technology is driving the development of the remote office in the future. The remote office security 
mechanism should be developed based on blockchain technology, since blockchain will help to effectively solve the 
problem of trust in the remote office. 
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Введение 

Под дистанционной работой обычно 
понимают способ удовлетворения повсе-
дневных офисных потребностей пользова-
телей с помощью современных методов 
связи. Использование информационных 
технологий для реализации режима уда-
ленного офиса на предприятии поможет 
сотрудникам на всех уровнях предприятия 
выполнять работу в любое время и в лю-
бом месте. Для предприятий это может 
эффективно снизить расходы на офисных 
работников. Под влиянием нынешней 
эпидемии коронавируса COVID-19 работа 

удаленного офиса становится все более 
популярной и актуальной для всех слоев 
общества. 

13 марта 2020 г. Генеральный секре-
тарь Организации Объединенных Наций 
Гутерриш направил всем сотрудникам 
письмо с просьбой внедрить удаленную 
работу с 16 марта по 12 апреля, чтобы 
свести к минимуму распространение но-
вого коронного вируса в штаб-квартире 
Организации Объединенных Наций в 
Нью-Йорке [1]. 

Опубликованный Всемирным эко-
номическим форумом «Отчет о буду-
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щей занятости 2020» показывает, что 
большинство «белых воротничков» в 
будущем будут работать в Интернете 
[2]. 

Материалы и методы  

Во время эпидемии коронавируса 
COVID-19 все больше и больше компа-

ний переходят на удаленную работу, что 
подтвердил опубликованный Китайской 
отраслевой информационной сетью От-
чет об исследовании данного явления в 
2020 г. На рисунке 1 представлены ре-
зультаты исследования, отражающего 
восприятие людьми преимуществ уда-
ленной работы. 

 

 

Рис. 1. Новое исследование восприятия преимуществ удаленной работы в Китае в 2020 г.  
(по данным Китайской отраслевой информационной сети) 

Из приведенной выше информации в 
сочетании с другой общедоступной ин-
формацией в Интернете видно, что уда-
ленный офис в настоящее время имеет 
следующие преимущества: 

1) снижает операционные расходы 
компании. Имея удаленный офис, компа-
нии не нужно покупать или арендовать 
офисные здания и офисные помещения, не 
покупать офисное оборудование и не 
оплачивать расходы на обслуживание по-
мещений и оборудования, канцелярские 
товары, воду и электричество, плату за 
недвижимость и многие другие расходы, 
связанные с офисной работой; 

2) экономит время и повышает эф-
фективность. В традиционном офисе со-
трудники работают вместе в фиксирован-
ном месте в фиксированное время. Со-
трудники должны спешить на работу и 

обратно каждый день, и много времени 
тратится на дорогу. Благодаря удаленно-
му офису рабочее время становится гиб-
ким, что не только экономит время, но и 
позволяет избежать несчастных случаев 
по дороге на работу и обратно. В офисе 
сотрудники будут обеспокоены внешней 
средой, их мышление будет прервано, и 
потребуется определенное время, чтобы 
просматривать последний мысленный 
узел каждый раз, что неизбежно приведет 
к неэффективности. Поэтому некоторые 
технические задания и другие задачи, 
требующие концентрации, нужно отло-
жить до вечера или выходных. Используя 
удаленную работу, сотрудники могут из-
бежать помех, сократить перебои в мыш-
лении, сосредоточиться на работе и зна-
чительно повысить эффективность рабо-
ты; 
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3) легко приобрести и сохранить вы-

дающиеся таланты. Используя удален-
ный офис, набор сотрудников компании 
не будет ограничен географическим ре-
гионом, а будет иметь непосредствен-
ный контакт со всей страной и даже со 
всем миром. В то же время удаленная 
работа может привлекать и удерживать 
наиболее полезных сотрудников для 
компании. Традиционный офисный 
надзор и методы работы уменьшат кон-
троль сотрудников над работой, а уда-
ленный офис может полностью рас-
крыть субъективную инициативу со-
трудников и сделать команду более ди-
намичной. Работа на дому также спо-
собствует удобству некоторых особых 
социальных групп. Кроме того, некото-
рые работники с физическими недо-
статками могут найти работу дистанци-
онно; 

4) экономия энергии и защита окру-
жающей среды. Если будет поощряться 
удаленная работа, это значительно сокра-
тит частоту использования частных авто-
мобилей, автобусов, метро и электромоби-
лей, снизит потребление энергии и сыграет 
положительную роль в защите окружаю-
щей среды. В определенной степени это 
решит или смягчит ряд социальных про-
блем, таких как смог и пробки на дорогах. 

Результаты и их обсуждение  

Хотя технология удаленного офиса 
развивается день ото дня, она также бу-
дет иметь очень заметную эффектив-
ность в эпидемии коронавируса COVID-
19 2020 г., но нельзя отрицать, что эта 
форма не стала основным методом ра-
боты в офисе в Китае или других стра-
нах. Некоторые люди думают, что уда-
ленная работа – это лишь мера экстрен-
ного реагирования для предприятий, 
чтобы продолжить работу, которая но-
сит временный характер. Причина, по 

которой у людей есть эти идеи, заклю-
чается в том, что технология удаленно-
го офиса все еще имеет следующие не-
достатки. 

Проблемы информационной безопас-
ности 

В некоторых отраслях, связанных с 
секретами или с секретными аспектами 
деятельности компании, модель удален-
ного офиса трудно реализовать. Конфи-
денциальные материалы являются осо-
бым активом предприятий, поэтому уп-
равление и контроль в работе будут уси-
лены. Технологии интернет-безопаснос-
ти внедрены не везде, а текущим основ-
ным методом управления по-прежнему в 
основном является автономное управле-
ние [3]. 

В настоящее время для решения про-
блемы контроля киберпространства мно-
гие крупные предприятия будут строить 
виртуальные сетевые VPN во внутренней 
сети организации и решать проблемы 
безопасности в процессе передачи с по-
мощью зашифрованных каналов. Однако 
у этого подхода есть еще два недостатка: 

– пропускная способность интрасети, 
как правило, невелика, и в коллективном 
офисе могут возникать аномальные про-
блемы, такие как сбои, что влияет на 
плавность работы и своевременность об-
работки информации. 

– среда удаленного доступа не явля-
ется полностью закрытой и управляемой. 
Есть еще много неконтролируемых фак-
торов и риск утечки информации. 

Проблемы с доверием в удаленном 
офисе 

В дистанционной работе цифровые 
технологии смогли решить проблемы 
взаимодействия людей и информацион-
ных технологий. Однако общение между 
людьми по-прежнему сталкивается с не-
которыми трудностями, в основном про-
являющимися в отсутствии доверия меж-
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ду сотрудниками или между сотрудника-
ми и руководителями компании. Иссле-
дования показали, что возможность осу-
ществлять удаленную работу, обычно за-
висит от желания менеджера. Очень ча-
сто менеджеры компании получают отказ 
из-за риска потери контроля над служа-
щими в режиме удаленной работы [4]. 

Удаленная работа ломает традици-
онную модель кредитования между ком-
панией и ее сотрудниками. Сотрудники 
работают на фиксированном месте. Ком-
пания устанавливает ряд систем для еди-
ного управления. Работа на дому измени-
ла эту модель, и компании не могут от-
слеживать динамику сотрудников в лю-
бое время и в любом месте. Чтобы отсле-
живать, серьезно ли сотрудники относят-
ся к работе, некоторые компании увели-
чили количество проверок и регулярных 
встреч, потребовав обратной связи  (ви-
деосвязи) в рабочее время. 

Компании не верят, что сотрудники 
будут серьезно работать дома, и беспоко-
ятся о том, что сотрудники ленивы. Регу-
лярные встречи, которые сотрудники 
считают бессмысленными, будут только 
влиять на темп работы и тратить время 
впустую. Видеонаблюдение нарушает 
личную жизнь. В этой ситуации противо-
речие доверия между двумя сторонами 
обострилось. 

Отсутствие синхронизации инфор-
мации при работе на дому также является 
основной причиной проблем с доверием. 
При работе в команде все должны со-
трудничать для достижения общей цели, 
а обмен информацией между участника-
ми может задерживаться или передавать-
ся неадекватно. В то же время в режиме 
удаленного офиса члены команды рас-
средоточены, что может привести к от-
сутствию чувства ответственности. Как 
только проблема возникает в определен-
ном звене, затраты на подотчетность вы-
соки, и добиваться подотчетности слож-

но, что приводит к снижению качества 
совместных задач. 

Состояние развития и будущие тенден-
ции удаленной работы в Китае 

Согласно опросу GlobalLaborIndex 
(KGWI), проведенному кадровой ком-
панией KellyServices, более четверти 
респондентов (29%) во всем мире за-
явили, что они используют удаленный 
офис каждую неделю независимо от 
времени. Доля респондентов, работаю-
щих на дому, в Азиатско-Тихоокеанс-
ком регионе (37%) намного выше, чем в 
Северной и Южной Америке (24%), а 
также в Европе, на Ближнем Востоке и в 
Африке (23%). В результате удаленная 
работа постепенно стала тенденцией, по 
крайней мере, в Азиатско-Тихоокеанс-
ком регионе [5]. 

С 2020 г. по настоящее время рынок 
удаленной работы продолжает расти. В 
некоторых странах и регионах модель 
удаленной работы изменилась с «необя-
зательной» на «обязательную». В частно-
сти, количество пользователей удаленных 
офисов в Китае испытало очень резкий 
«взрывной» рост. Количество пользова-
телей в 2020 г. увеличилось на 193 млн 
по сравнению с 2019 г., что составляет 
34,98% от общего числа пользователей 
Интернета (рис. 2).  

В 2020 г., столкнувшись с новым 
витком профилактики эпидемий, многие 
компании заранее осознали важность 
развертывания удаленного офиса. По 
состоянию на январь 2021 г. в Китае 
насчитывалось 1,235 млн компаний, за-
нимающихся разработкой офисного 
программного обеспечения. В 2020 г. в 
Китае было зарегистрировано 392 000 
новых компаний, занимающихся разра-
боткой офисного программного обеспе-
чения, что на 68,97% больше по сравне-
нию с аналогичным периодом прошлого 
года (рис. 3). 
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Рис. 2. Масштаб пользователей удаленных офисов в Китае с 2005 по 2020 гг.: один миллион  
(по данным Китайского интернет-информационного центра, Китайской отраслевой  
информационной сети) 

  

 

Рис. 3. Количество регистраций китайских компаний, занимающихся разработкой офисного  
программного обеспечения, с 2010 по 2020 гг. (по данным Zhiyan Consulting) 

С постоянным совершенствованием 
индустрии удаленных офисов, информа-
тизацией бизнес-процессов спрос на при-
ложения и оборудование для удаленных 

офисов со стороны предприятий также 
продолжал расти, и масштабы рынка уда-
ленных офисов в Китае также сохранили 
тенденцию быстрого роста. В 2017 г. 
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размер рынка удаленных офисов в Китае 
составлял около 21,2 млрд юаней, а в 
2018 г. он достиг примерно 25,6 млрд 
юаней, что на 20,7% больше по сравне-
нию с аналогичным периодом прошлого 
года. В 2019 г. размер рынка индустрии 
умных мобильных офисов в Китае со-
ставлял около 30,7 млрд юаней, что на 
19,9% больше, чем годом ранее. Из-за 
воздействия эпидемии коронавируса 
COVID-19 количество пользователей 

удаленных офисов в декабре 2020 г. со-
ставило 34,98% от общего числа 989 млн 
китайских пользователей Интернета в 
2020 г. В ответ на это рынок капитала 
Китая начал уделять особое внимание 
удаленному офису (из 47-го статистиче-
ского отчета о развитии Интернета, под-
готовленного Китайским информацион-
ным центром Интернета). В 2020 г. он 
увеличится до 44 млрд юаней, что на 
43,3% больше, чем годом ранее (рис. 4). 

 

 

Рис. 4. Масштаб китайского рынка офисных помещений для совместной работы с 2017 по 2020 гг. 
(по данным iiMediaResearch) 

Во время эпидемии коронавируса 
COVID-19 ьрынок удаленных офисов пе-
режил взрывной рост, будь то рост числа 
пользователей или промышленное разви-
тие, рост масштабов рынка очень шоки-
рует. 

В дополнение к краткосрочному ро-
сту рынка, индустрия удаленных офисов 
в Китае также имеет долгосрочную ди-
намику роста. С технической точки зре-
ния постоянный прогресс электронных 
информационных технологий и постоян-
ное обновление моделей приложений 
программного обеспечения, а также 

структура Интернета и технологических 
гигантов будут испытывать постоянное 
повышение технического уровня инду-
стрии удаленной работы, тем самым 
непрерывно совершенствуя функции и 
повышая производительность. Более со-
вершенные новые продукты способство-
вали устойчивому развитию отрасли. 

Несмотря на бурный рост удаленной 
работы, она также вызвала множество 
неодобрительных голосов. Многие люди 
думают, что удаленная работа – это лишь 
временная потребность офиса. Нельзя от-
рицать, что особый период эпидемии по-
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родил большое количество текущих по-
требностей в дистанционной работе; есть 
также много людей, которые устали ра-
ботать на дому из-за того, что так долго 
остаются дома, и даже чувствуют, что 
они устали еще больше, чем на обычной 
работе; больше владельцев бизнеса обес-
покоены дистанционной работой, думая, 
что они потеряли контроль над своими 
сотрудниками. 

Фактически многие компании уже 
внедрили эту модель удаленного офиса, 
особенно во время командировок. После 
эпидемии вероятность использования 
этого метода удаленного офиса только 
возрастет. 

Во-первых, в прошлом многие ком-
пании и многие сотрудники очень мало 
знали о программном обеспечении для 
удаленного офиса. Эта эпидемия застави-
ла все больше людей понять удаленный 
офис. Поскольку такие интернет-ком-
пании, как Alibaba и Tencent, увеличили 
свои официальные часы работы, удален-
ная работа в условиях эпидемии будет 
продолжаться в течение некоторого вре-
мени и далее. Этот период является пре-
красной возможностью для внедрения 
программного обеспечения и активиза-
ции удаленной работы для формирования 
привычки у сотрудников. Как только 
пользовательские привычки будут сфор-
мированы, все будут постепенно привы-
кать к офисному программному обеспе-
чению. 

Во-вторых, внезапное увеличение 
числа пользователей, сбои серверов и 
проблемы в удаленном офисе вполне 
объяснимы, но нельзя игнорировать тот 
факт, что это программное обеспечение 
для удаленного офиса действительно мо-
жет в определенной степени повысить 
эффективность офиса даже во время по-
вседневной работы. Офисное программ-
ное обеспечение позволяет большему ко-
личеству компаний перемещать офис в 
любое время и в любое место. 

В-третьих, с появлением все больше-
го количества внештатных рабочих мест 

удаленная работа обязательно станет вы-
бором этих людей. С помощью про-
граммного обеспечения для мобильного 
офиса это не только экономит аренду 
офиса, имущества и другие расходы, но 
также обеспечивает эффективное обще-
ние и контроль за работой подчиненных. 

В-четвертых, онлайн-образование 
сопровождалось всплеском онлайн-
офисов во время эпидемии, и индустрия 
онлайн-образования давно проверена. 
Будущее – это тенденция объединения 
онлайн-образования и офлайн-обучения. 
Будущая тенденция офиса будет такой 
же: онлайн-офис и офлайн-офис будут 
постепенно двигаться в сторону синер-
гии, что является неизбежной тенденцией 
времени [6; 7]. 

Следовательно, удаленный офис – 
это не псевдоспрос, а реальный спрос, и 
он будет лучше интегрирован с офлайно-
вым офисом. 

С точки зрения рыночного спроса 
растущая тенденция к межрегиональному 
и глобальному разделению труда в про-
изводственной цепочке, с одной стороны, 
привела к усилению необходимости меж-
региональной координации работы, с 
другой – с углубленным развитием в ры-
ночной экономике организации начали 
требовать «прибыли» от менеджмента и 
начали меняться. Многие полагаются на 
эффективную работу и оптимизирован-
ное управление, чтобы построить ядро 
конкуренции от «маркетинга для победы» 
до «управления для победы», тем самым 
увеличивая спрос на разнообразные 
функции программного обеспечения уда-
ленного офиса. В целом рынок удаленно-
го офиса имеет широкие перспективы 
развития (по данным Отчета об исследо-
вании отрасли удаленных офисов Китая 
Китайского научно-исследовательского 
института инвестиционной индустрии, 
2021 г.). 

Технология блокчейн способствует 
развитию удаленного офиса в будущем 

Удаленный офис во время эпидемии 
COVID-19 даже спас многие компании, 
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ему отдают предпочтение как рынок ка-
питала, так и частный рынок. В то же 
время многие компании также выявили 
множество проблем в процессе его ис-
пользования. В постэпидемическую эпо-
ху после окончания эпидемии COVID-19 
развитие технологии удаленного офиса 
неизбежно будет зависеть от проблем, 
присущих удаленному офису. По этой 
причине технология блокчейн может 
обеспечить техническую поддержку для 
улучшения и развития технологий уда-
ленного офиса. 

Как основная технология Интернета 
нового поколения технология блокчейн 
обладает характеристиками децентрали-
зации, открытости и прозрачности, кол-
лективного обслуживания и отслежива-
ния, а также имеет естественные пре-
имущества в групповом сотрудничестве в 
Интернете. Как развивающаяся техноло-
гия обмена данными, которая ведет к из-
менениям в новую эру, мы можем ис-
пользовать ее структуру данных «блок + 
цепочка» для хранения и проверки ин-
формации и решения проблем удаленно-
го офиса. Используйте механизмы асим-
метричного шифрования для передачи 
данных и обеспечения безопасности дан-
ных, используйте алгоритмы консенсуса 
и механизмы стимулирования для обнов-
ления данных и обеспечения нормальной 
работы системы, а также используйте 
смарт-контракты для автоматического 
выполнения и управления протоколами 
данных. 

Механизм безопасности удаленного 
офиса на основе технологии блокчейн 

В настоящее время основные типы 
блокчейнов в технологии блокчейнов де-
лятся на общедоступные блокчейны, 
частные блокчейны и совместные (отрас-
левые) блокчейны. Частный блокчейн в 
этой сети не является публичной. Вла-
дельцем частной цепочки может быть 
компания или физическое лицо с эксклю-
зивным доступом на запись в цепочку 
блоков. Однако для присоединения к узлу 
требуется строгая авторизация. Права за-

писи каждого узла в частной цепочке 
блоков строго контролируются, а разре-
шения на чтение могут быть выборочно 
открыты для внешнего мира в зависимо-
сти от потребностей [8; 9; 10; 11]. Техно-
логия асимметричного шифрования в 
блокчейне может более полно обеспечить 
безопасность данных пользователей. 

В то же время блокчейн также обла-
дает такими характеристиками, как не-
вмешательство, отслеживание повсюду и 
обслуживаемость. Блокчейн использует 
хеш-алгоритм для хранения данных, и 
блоки данных связаны друг с другом. 
Фальсификация данных в определенном 
месте приведет к изменению значения 
последовательности блока. Независимо 
от размера сети источник взлома может 
быть легко найденным. Таким образом, в 
случае утечки или злонамеренного изме-
нения конфиденциальных данных компа-
нии в процессе удаленного офиса источ-
ник взлома может быть обнаружен с пер-
вого раза, что значительно снижает влия-
ние утечки на компанию [12]. 

Выводы 

Блокчейн может эффективно решить 
проблему доверия в удаленном офисе. 

Во-первых, блокчейн обладает ха-
рактеристиками открытости. В основе 
технологии блокчейн лежит открытый 
исходный код. За исключением того, что 
личная информация всех сторон транзак-
ции зашифрована, данные блокчейна от-
крыты для всех. Любой может запраши-
вать данные блокчейна и разрабатывать 
соответствующие приложения через об-
щедоступный интерфейс. Поэтому вся 
системная информация очень прозрачна. 

Функция информационной прозрач-
ности технологии блокчейн может повы-
сить эффективность обмена информацией 
внутри команды. После появления новой 
информации узлы цепочки блоков будут 
транслировать информацию каждому уз-
лу для проверки, а затем обновлять ин-
формацию. Все записи данных основаны 
на доверии, что позволяет эффективно 
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избежать злонамеренного вмешательства 
в информацию или получения неверной 
информации. 

Во-вторых, блокчейн имеет уникаль-
ную функцию отметки времени. Отметка 
времени – это данные, созданные с ис-
пользованием технологии цифровой под-
писи. Объект подписи включает инфор-
мацию об исходном файле, параметры 
подписи, время подписи и другую ин-
формацию. Система отметок времени ис-
пользуется для создания отметок времени 
и управления ими, а также для создания 
цифровых подписей объектов подписи 
для создания отметок времени, подтвер-
ждающих, что исходный документ уже 

существует до момента подписания. Та-
ким образом, временная метка может 
формировать хронологическую цепочку в 
процессе удаленного офиса, так что ин-
формация в цепочке является подлинной, 
надежной и отслеживаемой. Как только 
возникает проблема в определенном 
звене работы, он может быстро отследить 
источник и обеспечить подотчетность. 
Менеджеры также могут использовать 
временные метки, чтобы понять, как ра-
ботают сотрудники, исключить возмож-
ность мошенничества с информацией, из-
бежать проблем с доверием и предоста-
вить техническую основу для построения 
новой модели доверия. 
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