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Резюме 

Актуальность. Кибербезопасность информационных систем и сервисов становится одним из 
важных критериев качества предоставления услуг и производства товаров в современном обществе, 
таким же как устойчивость и скорость передачи данных. Разработчики программных продуктов и 
приложений озабочены ростом количества атак на их системы, ростом объемов краж информации и 
активов. Конфронтация России и стран НАТО активизировало рост геополитических угроз и хакерских 
вторжений в информационную систему России с целью ее дестабилизации и деактивации. При этом 
компанией «Ростелеком-Солар» отмечено, что особенно привлекают хакеров объекты критической 
инфраструктуры российской экономики.   

Цель исследования заключалась в оценке современных технологий защиты цифровых сервисов, 
применяемых компаниями, и определении новых подходов к усилению систем безопасности.  

Задачи. В статье были поставлены и последовательно решены следующие задачи: оценить 
современные тенденции трансформации информационных систем, а также объектов критической 
информационной инфраструктуры в свете участившихся атак хакеров; предложить новый подход к 
решению проблем кибербезопасности. 

Методология. В работе были использованы методы графического, горизонтального и логического 
анализа, обобщения и систематизации данных. 

Результаты. На основе общего обзора технологий защиты критической инфраструктуры как со 
стороны государства, так и со стороны бизнеса был сделан вывод о необходимости формирования 
триады видимости уязвимостей.  

Выводы. В статье рассмотрены направления перестройки всей кибериндустрии и формирования 
нового вектора развития цифрового мира в условиях меняющихся геополитических противостояний 
развитых держав. Сделан вывод о необходимости смены парадигмы рынка технологий в сторону 
перевода всех программ на российские технологии и активизацию их продвижения в страны ЕАЭС, что 
позволит построить новый евразийский рынок IT под наставничеством РФ. 

_______________________ 
 Федотова Г. В., Капустина Ю. А., Чураев А. Г., Юлдашбаева З. Ю., 2023 
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Abstract 

Relevance. The cybersecurity of information systems and services is becoming one of the important criteria for 
the quality of services and production of goods in modern society, just like the stability and speed of data transfer. 
Developers of software products and applications are concerned about the increase in the number of attacks on their 
systems, the increase in the theft of information and assets. The confrontation between Russia and NATO countries 
has intensified the growth of geopolitical threats and hacker intrusions into the information system of Russia with the 
aim of destabilizing and deactivating it. At the same time, Rostelecom-Solar noted that hackers are especially 
attracted to the critical infrastructure of the Russian economy. 

The purpose of the study was to evaluate modern technologies for protecting digital services used by 
companies and to identify new approaches to strengthening security systems. 

Objectives. The following tasks were set and consistently solved in the article: to assess the current trends in 
the transformation of information systems, as well as objects of critical information infrastructure in the light of the 
increasing attacks of hackers; propose a new approach to solving cybersecurity problems. 

Methodology. The methods of graphical, horizontal and logical analysis, generalization and systematization of 
data were used in the work. 

Results. Based on a general review of technologies for protecting critical infrastructure, both from the side of 
the state and from the side of business, it was concluded that it is necessary to form a triad of visibility of 
vulnerabilities. 

Conclusions. The article considers the directions of restructuring the entire cyber industry and the formation of 
a new vector for the development of the digital world in the context of changing geopolitical confrontations between 
developed powers. It is concluded that it is necessary to change the paradigm of the technology market in the 
direction of transferring all programs to Russian technologies and intensifying their promotion to the EAEU countries, 
which will allow building a new Eurasian IT market under the guidance of the Russian Federation. 
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*** 
Введение 

С момента принятия в 2017 г. Сове-
том Безопасности ООН резолюции 2341 о 
противостоянии глобальным террористи-
ческим атакам на критически важные 
объекты инфраструктуры и расширении 
превентивных мер по их защите и 
предотвращению новых атак были иссле-
дованы наиболее передовые и успешные 
практики стран по защите указанных 
объектов и сделан вывод о недостаточно-
сти предпринимаемых мер защиты [1]. В 
России с 2018 г. вступил в силу ФЗ-187 
«О безопасности критической информа-
ционной инфраструктуры Российской 
Федерации», который определил пере-
чень объектов и субъектов критической 
информационной инфраструктуры (КИИ) 
или критической важной инфраструкту-
ры (КВИ) [2]. Законом установлено, что 
субъекты КИИ должны не только под-
держивать работу системы, но и обеспе-
чивать их защиту от внешних вторжений. 
Государство со своей стороны оказывает 
информационную и техническую под-
держку субъектам КИИ. 

В мировой практике нет устоявшего 
понятия КИИ, поэтому за основу берем 
законодательно определенную термино-
логию – информационные и информаци-
онно-коммуникационные сети и системы, 
АСУ, сети электросвязи, используемые 
для взаимодействия между компаниями, 
организациями с государственными 
структурами в ключевых сферах. Пере-
чень отраслей определен ФЗ-187. Другие 
страны под объектами КИИ понимают 
«…системы и активы, физические или 
виртуальные, жизненно важные для госу-
дарства…», «…физические и информаци-
онные технологические объекты, сети, 

услуги и активы…» [3; 4], при этом ключе-
вым фактором выступает значимость этих 
объектов для национальной безопасности 
государства и его граждан. Можно отме-
тить, что важность данной инфраструкту-
ры заключается в поддержании работоспо-
собности и функционирования основных 
ключевых отраслей экономики и социаль-
ной сферы в любой стране.  

Материалы и методы 

Постоянные и непрекращающиеся 
атаки формируют новый подход к вы-
страиванию системы информационной 
безопасности уже на этапе разработки и 
проектирования сервисов и программах 
продуктов. Антироссийские санкции, 
ужесточившиеся в 2022 г., привели к рез-
кому дефициту технологий и средств 
поддержки работоспособности серверов. 
Сегодня отечественный рынок столкнул-
ся с проблемой поиска новых путей и 
подходов к обеспечению спроса россий-
ских пользователей и субъектов хозяй-
ствования. Назрела необходимость раз-
работки отечественных инструментов и 
перевода всех пользователей на россий-
ские операционные системы, что будет 
расширять возможности российских про-
изводителей. Поэтому в нашем исследо-
вании поставлена задача изучения суще-
ствующих систем поддержания безопас-
ности инфраструктурных объектов наци-
ональной экономики.  

Основной базой исследования послу-
жили нормативно-правовые акты, направ-
ленные на повышение информационной 
безопасности российских цифровых ин-
фраструктурных объектов в условиях 
нарастающего давления кибермошенни-
ков. Был исследован принцип построения 
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системы ГосСОПКА, обеспечивающий 
поддержание защиты и работоспособно-
сти объектов, признанных критически 
важными для экономики страны.  

Основными методами научного ис-
следования выступили метод аналогии, 
систематизации, графического и статисти-
ческого анализа, выводы были сформули-
рованы с помощью методов обобщения, 
генерации идей и логического анализа.  

Результаты и их обсуждение 

Ухудшение геополитической ситуа-
ции с начала 2022 г. поставило российские 

организации в центр внимания хакеров, 
основной целью которых являлось выведе-
ние из строя объектов критической инфор-
мационной инфраструктуры. Результаты 
статистики кибератак за 2022 г. доказали, 
что активность киберзлоумышленников 
достигла значение 911 тыс. атак, что в 2 
раза превышает показатель 2021 г. При 
этом по наблюдениям специалистов по 
безопасности атаки стали носить целевой 
характер, число которых достигло 65%. 
Основными целями атак выступили объек-
ты КИИ России, почти 54% атак в 2022 г. 
были направлены на них (рис. 1). 

 

 
Рис. 1. Статистика кибератак на различные информационные объекты в 2022 г., % [5; 6] 

Общая статистика 2022 г. констати-
рует не только рост общего числа атак, 
но и изменения самого характера атак. 
Атаки с середины 2022 г. стали носить 
целевой характер, основными объектами 
чаще стали выступать учреждения госу-
дарственного сектора экономики. На ри-
сунке 1 видим, что на первом месте по 
объему атак стоит госсектор – 14%, на 
втором месте медицинские учреждения – 
11%, на третьем промышленность и IT-
компании – по 8% всех кибератак. Все 
перечисленные объекты относятся к кри-
тически важной инфраструктуре страны. 
Очевидно, что основной целью хакеров 
выступает дестабилизация экономики и 
управление ее стратегическими инфор-
мационными системами. 

В 2022 г. специалистами по безопас-
ности Positive Technologies был установ-

лен новый антирекорд – было верифици-
ровано около 25 тысяч новых уязвимо-
стей, разработанных и запущенных на 
российские сервисы из DarkNet, или около 
70 уязвимостей в день атаковали россий-
скую инфраструктуру в 2022 г. Проблемы 
с идентификацией уязвимостей также бы-
ли связана с тем, что иностранные вендо-
ры ушли из России и перестали поддер-
живать и обновлять свои ПО. Фактически 
информационная инфраструктура России 
самостоятельно противостояла киберата-
кам без поддержки разработчиков прило-
жений и программных платформ.  

Видим, что кибермир выступает зер-
кальным отражением всех происходящих 
процессов в реальном мире, при этом 
скорость обратной связи в нем гораздо 
выше. Киберландшафт очень быстро ме-
няется и спрогнозировать его будущее 
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состояние удается с низкой долей веро-
ятности. Прогнозы выстраиваются, но 
они должны основываться на прогнозах 
социально-экономического развития ре-
ального сектора экономики.  

Корпорации независимо от форм 
собственности сегодня собственными си-
лами обеспечивают защиту своей инфор-
мационной инфраструктуры от атак, но, к 
сожалению, усилий одной организации 
оказывается недостаточно для противо-
стояния целому миру хакеров, работаю-
щих на темной стороне Интернета. По-
этому появилась идея создания единой 
национальной системы защиты ключевых 
для государства информационных объек-
тов, которые будут обслуживаться высо-
копрофессиональными специалистами, 
готовыми в режиме 24/7 подключаться к 
отражению атак киберпреступников в 
любой точке системы. Кроме того, в та-
кой глобальной сети аккумулируются 
большие массивы данных о инцидентах, 
проводится полный их анализ, постоянно 
обновляются технологии противостояния 
хакерам. Система функционирует как 
единое целое и при необходимости воз-
никновения угроз атак весь ее потенциал 

будет перенаправлен на отражение теку-
щей кибератаки. Таким образом, появи-
лась концепция создания центров компе-
тенций, функционирующих в единой се-
ти подконтрольной государству.  

Критически важная инфраструктура 
вступает базисом цифровизации государ-
ственного сектора экономики и государ-
ственного управления, поэтому ее защите 
уделяют внимание, прежде всего, на 
национальном уровне. С этой целью 
15 января 2013 г. Указом Президента РФ 
№ 31с была создана ГосСОПКА – Госу-
дарственная система обнаружения, пре-
дупреждения и ликвидации последствий 
компьютерных атак на информационные 
ресурсы РФ [7]. Фактически данным 
нормативным документом была создана 
сеть информационной защиты, террито-
риально распределенная по всей стране.  

ГосСОПКА имеет сложную органи-
зационно-техническую разветвленную 
структуру, подчиненную ФСБ России. 
Подразделения организованы по принци-
пу ведомственности и территориально-
сти. Схематично можно представить дан-
ную систему следующим образом 
(рис. 2).  

 

 
Рис. 2. Организационная структура ГосСОПКА [8] 

Главный центр ГосСОПКА – Нацио-
нальный координационный центр по 
компьютерным инцидентам (далее ‒ 
НКЦКИ), образованный в 2018 г. Прика-
зом ФСБ России [8]. Главные региональ-
ный и территориальный центры создают-

ся и поддерживаются органами ФСБ, ве-
домственные центра создаются и под-
держиваются органами государственной 
власти, корпоративные центра – органи-
зациями, осуществляющими лицензиро-
ванную деятельность в области защиты 
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информации. Взаимосвязи внутри систе-
мы выстроены таким образом, что обмен 
информацией происходит не только по 
уровням подчиненности, но и по верти-
кали ведомственных и корпоративных 
центров [9; 10]. Основными задачами си-
стемы выступают предотвращение ком-
пьютерных атак, выстраивание систем 
защиты информационных ресурсов, 
оценка причин и последствий компью-
терных атак, мониторинг степени защи-
щенности объектов, поддержание взаи-
модействия между структурными под-
разделениями и центрами. Механизм вза-
имодействия регламентируется ответ-
ственными органами и поддерживается 2 
способами обмена информацией: через 
инфраструктуру НКЦКИ, через почто-
вую, факсимильную или электронную 
связь (телефон). Субъекты КИИ должны 
в обязательном порядке подключиться к 
соответствующему ведомственному Цен-
тру ГосСОПКА, при этом субъекты част-
ной формы собственности самостоятель-
но определяют порядок и формат под-
ключения к центрам системы. 

Фактически данная глобальная сеть 
представляет собой некий национальный 
SEIM, в котором функционирует множе-
ство центров мониторинга информаци-
онной безопасности, накапливаются ко-
лоссальные массивы данных о компью-
терных инцидентах, и все перечисленное 

аккумулируется в НКЦКИ. Особенности 
взаимодействия объектов КИИ с государ-
ственной системой защиты ГосСОПКА 
определены целым рядом нормативно-
правовых документов как федерального, 
так и ведомственного уровня. 

Рассмотрим схему оперативного 
управления в системе ГосСОПКА (рис. 3).  

В составе ГосСОПКА комплексно 
работают различные средства по обнару-
жению, защите и реагированию на ком-
пьютерные атаки. Благодаря слаженной 
скоординированной работе принимаются 
превентивные меры по предупреждению 
возможных атак и обеспечивается высо-
кий уровень защиты критической инфра-
структуры. По оценкам экспертов, основ-
ные потери от кибератак на российские 
информационные системы были связаны 
с утечкой конфиденциальной информа-
ции и персональных данных из наиболее 
популярных сервисов: «Яндекс.Еда», 
«Гемотест», «Вкусвилл», «СДЭК» и т. п. 
[11; 12]. Максимальный процент утечек 
персональных данных наблюдался в ме-
дицинских учреждениях (до 82% инци-
дентов), в научных организациях (до 67% 
инцидентов). При этом украденные дан-
ные становились объектами торгов в 
DarkNet. Общая сумма ущерба от кражи 
данных составила 4,35 млн долл. соглас-
но отчету IBM [13; 14]. Структура краж 
представлена ниже (рис. 4). 

 
 

 
Рис. 3. Механизм информационного взаимодействия ГосСОПКА с объектами КВИ [7] 
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Рис. 4. Типы украденных данных по результатам успешных атак в 2022 г., % [4] 

Статистика демонстрирует, что 
наибольшей популярностью пользова-
лись персональные данные пользовате-
лей, кражи который достигли 36% в 
2022 г. На втором месте стоит информа-
ция, относящаяся к коммерческой 
тайне, – до 17%, на третьем месте учет-
ные данные – до 14%. Перечисленные 
информационные массивы имеют боль-
шую популярность в качестве объектов 
торговли в теневом Интернете, что в по-
следующем периоде порождает волну 
взломов личных аккаунтов, вывода 
средств с личных счетов, оформление не-
законных сделок по фальшивым доку-
ментам и т. п. Все эти действия имеют 
финансовую основу, целью которой вы-
ступает мошенничество. Поэтому цифро-
вые сервисы и организации должны не 
сводить информационную безопасность к 
формальности, а действительно гаранти-
ровать своим клиентам и контрагентам 
защиту данных и качество цифровых 
услуг.   

Корпоративный уровень защиты 
КВИ сводится не только к необходимо-
сти подключения имеющихся объектов к 
системе ГосСОПКА, в которой будет 
оказан необходимый уровень поддержки 
и мониторинга состояния системы защи-
ты.  Корпорации для защиты собствен-
ных цифровых систем используют пере-
довые технологии и средства мониторин-
га состояния систем [12]. В качестве 
примера можно рассмотреть новые прин-
ципы выстраивания системы защиты на 
уровне отдельной организации [13; 14]. 

Одним из успешных решений по 
борьбе с кибератаками выступают 
Network Detection and Response (далее ‒ 
NDR) – сетевые обнаружения и реагиро-
вания, обеспечивающие оперативные от-
веты на подозрительные трафики как с 
севера на юг, так и с востока на запад че-
рез периметр предприятия [15]. Применя-
емые сегодня многими компаниями си-
стемы управления событиями безопасно-
сти (SEIM) и системы обнаружения вре-
доносной активности (EDR) недостаточ-
ны для сопротивления участившимся ки-
бератакам, что в итоге может привести к 
блокировке работы системы и роста рас-
ходов на ее реабилитацию. Поэтому дан-
ные технологии необходимо укреплять 
новым решением NDR, которые в комби-
нации с уже имеющейся системой защи-
ты позволят закрыть уязвимые точки и 
оперативно устранить подозрительные 
эксплойты уже на точке входа и блокиро-
вать их. Особенность таких решений за-
ключается в постоянном анализе трафика 
и обнаружении аномалий в модели тра-
фика, даже при зашифрованном трафике 
[16; 17]. Отметим, что данные решения 
NDR эффективнее всего применять в 
коллаборации с защитой SEIM&EDR. Ра-
ботая в симбиозе, данные решения обра-
зуют некую триаду видимости монито-
ринга уязвимостей, т. е. наиболее пра-
вильный принцип применения данных 
технологий ‒ сетевой подход к выстраи-
ванию системы безопасности [18; 19].  

Рассмотрим схему работы такой триа-
ды (рис. 5). Обоснованность сетевого под-
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хода к комбинации различных технологий 
информационной защиты связана с необ-
ходимостью учета разнообразных факто-
ров и новых уязвимостей, которые посто-
янно генерирует DarkNet (темная сторона 
Интернета) ‒ сфера работы хакеров и ки-
бермошенников [6; 20]. Только комплекс 
технологий (в данном случае ‒ триада) 
позволит максимально усилить систему 
защиты информационных объектов, под-
вергающихся постоянным атакам из Ин-
тернета. Основной принцип работы триа-
ды – четкая скоординированность дей-

ствий, применяемых системой защиты, в 
которой основным источником достовер-
ности выступает только информация или 
сигналы, прошедшие через NDR. Часть 
поступающих сетевого трафика фильтру-
ется через SEIM, при прохождении пери-
метра и входа в него; какие-то целевые 
атаки нейтрализуются инструментами EDR 
уже в самой системе на ее конкретном 
участке. При этом данные сервисы не ко-
ординировали свою работу, а были 
направлены на решение различных задач 
[21]. 

 

 
Рис. 5. Триада видимости мониторинга уязвимостей  

В триаде все системы будут работать 
в тандеме и подчиняться NDR, которое 
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ровать атаки на систему, но и распознавать 
зашифрованные вредоносные трафики.  

В конечном итоге NDR принимает 
решение и проводит определенные дей-
ствия на блокировку обнаруженных ки-
бератак. Таким образом, происходит 
нейтрализация атак на точке входа в си-
стему, что позволяет избежать ее дезор-
ганизации и дополнительных расходов на 
ее восстановление.  

Сетевой подход в формировании си-
стемы безопасности дает преимущество 
IT-специалистам для предупреждения 
новых кибератак и сохранения ценных 
активов и персональных данных. Хакеры 
постоянно повышают свою квалифика-
цию, изобретают новые способы обхода 
защиты, что диктует необходимость пол-
ного анализа и моделирования ситуации 
в самые краткие сроки. Поэтому выстра-
ивание триад мониторинга уязвимостей 
на основе нескольких технологий защиты 
будет укреплять сопротивляемость ин-
формационной инфраструктуры.    

Современная индустрия кибербез-
опасности стоит на этапе переформати-
рования принципов и подходов выстраи-
вания систем защиты не только в госу-
дарственном секторе, но и во всех поль-
зовательских цифровых сервисах. 

Выводы 
Проблемы защиты критической ин-

формационной инфраструктуры в усло-
виях политической напряженности тре-

буют выстраивания системы защиты 
национального информационного пери-
метра, а также переход на полный техни-
ческий суверенитет. Уход многих по-
ставщиков высокотехнологичной микро-
электроники и вендоров с российского 
рынка и блокировка поставок импортных 
технологий повышают уязвимость рос-
сийских систем и формируют разрыв 
между разработчиками и пользователями 
технологий. В данной ситуации остается 
только один путь – полный переход на 
российское ПО, которое необходимо раз-
вивать до уровня международного.  

Постоянные атаки на государствен-
ный сектор экономики будут генерировать 
новые идеи и концепции для полной защи-
ты периметра и обеспечения бесперебой-
ности работы публичных сервисов оказа-
ния услуг населению и предприятиям. В 
таких условиях масштабный перевод всех 
пользователей на отечественные техноло-
гии позволит максимально сфокусировать 
усилия на адаптации технологий к услови-
ям трансформирующегося рынка.  

В будущем будут формироваться ре-
гиональные локальные рынки ПО и техно-
логий защиты информации, выстраиваться 
новые логистические цепи поставок обо-
рудования, осуществляться расширение 
новых экосистем в отдельных регионах.  

В данной ситуации Россия должна 
использовать свои технологические воз-
можности для выстраивания нового ки-
берландшафта в Евразийском регионе. 
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