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Резюме 

Актуальность темы исследования обусловлена вхождением российских регионов в пространство 
пандемического кризиса, снижением уровня их экономической безопасности и необходимостью разработки 
инструментов ее повышения.  

Цель исследования ‒ изучение особенностей современного пандемического кризиса и его 
воздействия на развитие российских регионов, а также поиск цифровых технологий обеспечения их 
экономической безопасности.  

Задачи исследования состоят в выделении характерных черт пандемического кризиса и 
определения российской региональной специфики его проявления,  систематизации угроз экономической 
безопасности для региональной  экономики, возникающих в условиях пандемии COVID-19, а также в  
обосновании преимуществ цифровых технологий для нивелирования угроз экономической безопасности в 
период пандемического кризиса.  

Методология. Авторы использовали анализ научной литературы и метод компаративного анализа 
для проведения сравнения социально-экономической динамики российских регионов. Метод 
систематизации был применен для исследования угроз экономической безопасности региона в период 
пандемического кризиса. Для раскрытия особенностей воздействия пандемии на экономическую 
безопасность регионов России авторы реализовали метод экономико-статистического анализа.  

Результаты. В статье выделены характерные черты  пандемического кризиса, раскрыта 
российская региональная специфика его проявления. Авторами предпринята попытка систематизации 
угроз экономической безопасности для региональной  экономики, возникающих в условиях пандемии COVID-
19. Выделены угрозы эпидемиологического, экономического, социального и технологического характера. 
Проведен анализ показателей социально-экономического положения регионов России, отражающих 
современные тенденции территориального развития. 

Выводы. Проведенный анализ позволил авторам сделать вывод о снижении уровня экономической 
безопасности регионов России в период пандемического кризиса. Выявленные преимущества цифровых 
технологий позволили авторам обосновать целесообразность их использования в качестве базиса 
реализуемых мер по нивелированию угроз экономической безопасности российских регионов в условиях 
пандемического кризиса.  

_______________________ 

 Моисеев С. С., Пономарев С. В., Горбунова О. Н., 2022 
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Abstract 

The relevance of the research topic is due to the entry of Russian regions into the space of a pandemic crisis, 
a decrease in their level of economic security and the need to develop tools to improve it.  

The purpose of the study is to study the features of the current pandemic crisis and its impact on the 
development of Russian regions, as well as the search for digital technologies to ensure their economic security.  

The objectives of the study are to identify the characteristic features of the pandemic crisis and to determine 
the Russian regional specifics of its manifestation, systematize threats to economic security for the regional economy 
arising in the conditions of the COVID-19 pandemic, as well as to substantiate the advantages of digital technologies 
for leveling threats to economic security during the pandemic crisis. The authors used the analysis of scientific 
literature and the method of comparative analysis to compare the socio-economic dynamics of Russian regions.  

Metodology. The method of systematization was used to study the threats to the economic security of the 
region during the pandemic crisis. To reveal the features of the impact of the pandemic on the economic security of 
Russian regions, the authors implemented a method of economic and statistical analysis.  

Results. The article highlights the characteristic features of the pandemic crisis, reveals the Russian regional 
specifics of its manifestation. The authors attempt to systematize the threats to economic security for the regional 
economy arising in the context of the COVID-19 pandemic. The threats of epidemiological, economic, social and 
technological nature are highlighted. The analysis of the indicators of the socio-economic situation of the regions of 
Russia, reflecting the current trends of territorial development, is carried out.  

Conclusions. The analysis allowed the authors to conclude that the level of economic security of the regions of 
Russia has decreased during the pandemic crisis. The identified advantages of digital technologies allowed the 
authors to substantiate the expediency of their using as the basis of implemented measures to level threats to the 
economic security of Russian regions in the context of the pandemic crisis. 
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Введение 

До 2020 г. развитие российских ре-
гионов осуществлялась в соответствии с 
целями цифрового развития. Несмотря на 
это, только 32 региона из 80 в 2019 г. 
имели высокие показатели развития циф-
ровой инфраструктуры [1]. Уровень циф-
ровой готовности регионов России поз-
волил выйти стране в 2019 г. на 45 пози-
цию в мире по индексу развития ИКТ,  32 
место ‒ по индексу развития электронно-
го правительства, 26 место ‒ по глобаль-
ному индексу кибербезопасности [2].  

Тем не менее позитивная динамика 
регионов по внедрению цифровых техно-
логий наблюдалась как на уровне инди-
видов, домохозяйств, бизнес-структур, 
так и органов государственной власти. 
Они использовали потенциал цифровых 
технологий для организации межлич-
ностного взаимодействия, работы с 
контрагентами, выстраивания внутрен-
них коммуникаций, автоматизации про-
изводственных процессов, управления 
различными подсистемами. Цифровые 
технологии способствуют оптимизации 
деятельности всех субъектов региональ-
ного хозяйства, делают ее более  быстрой 
и мобильной, позволяют получить мак-
симальный объем требуемой информации 
в сжатые сроки и учесть все множество 
факторов внешней и внутренней среды 
для повышения качества принимаемых 
решений. Таким образом, внедрение ци-
фровых технологий направлено на под-
держание благополучия населения и 
обеспечение экономической безопасно-
сти регионов страны [3; 4]. 

В 2020 г. мир столкнулся с новым до 
сих пор неизведанным явлением – пан-
демией COVID-19, нарушившим нор-
мальный ход социально-экономических 
процессов и явлений [5]. В попытке обез-
опасить население регионов правитель-

ство страны и органы регионального 
управления решились на введение режи-
мов чрезвычайных ситуаций и карантин-
ных мер. В частности, в форме самоизо-
ляции, приостановления деятельности 
предприятий и перевода работников на 
удаленную форму занятости, временное 
блокирование межрегиональных и меж-
дународных перевозок. Реализуемые ме-
ры, с одной стороны, способствовали 
снижению уровня заболеваемости насе-
ления и сдерживанию количества леталь-
ных исходов, а с другой ‒ снизили эко-
номическую безопасность регионов до 
критического уровня [6; 7].  

Для предотвращения возникающих 
угроз экономической безопасности и со-
кращения величины ущерба от пандемии 
требуется разработка действенного ин-
струментария их идентификации и свое-
временного нивелирования. Вероятно, на 
помощь в решении данной задачи могут 
прийти цифровые технологии, способные 
поддержать безопасное функционирова-
ние хозяйственного комплекса территории 
и социальное благополучие населения. 

Материалы и методы 

Теоретический базис исследования 
составляют труды Huber et al. [8], 
Н. Кремлева и др. [9], Н. Шубиной [10]. 
Исследователи раскрывают понятие эко-
номической безопасности как достигну-
того уровня социально-экономической 
стабильности и способности хозяйствен-
ной системы предотвращать внутренние 
и внешние угрозы. Авторы также систе-
матизируют факторы, детерминирующие 
безопасное состояние экономики [10]. 
Kapustina et al. [4], Д. Горулев [11] фоку-
сируют исследовательское внимание на 
выявлении преимуществ цифровизации 
для экономики и общества, однако не 
оставляют в стороне спектр новых угроз. 
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И это далеко не всегда угрозы информа-
ционного характера, связанные с утечкой 
информации и развитием киберпреступ-
ных схем. Здесь следует отметить и соци-
альные угрозы, связанные с усилением 
социального неравенства из-за разного 
доступа к информационным технологи-
ям, ростом безработицы в результате ав-
томатизации и другие.  

В условиях пандемии, по мнению ис-
следователей, повышается вероятность 
нанесения реального экономического и 
социального ущерба хозяйственной си-
стеме региона, поэтому требуется разра-
ботка мер по нивелированию угроз без-
опасности, в т. ч. на основе использования 
эффективных цифровых технологий [5]. 

Цель настоящего исследования со-
стоит в проведении комплексного анали-
за влияния пандемического кризиса на 
экономическую безопасность российских 
регионов и определении перспектив ис-
пользования цифровых технологий для 
преодоления сопутствующих проблем 
регионального развития. 

Задачи исследования: 
 выделить характерные черты  пан-

демического кризиса и определить рос-
сийскую региональную специфику его 
проявления; 

‒ систематизировать угрозы эконо-
мической безопасности для региональной  
экономики, возникающие в условиях 
пандемии COVID-19; 

‒ обосновать преимущества цифро-
вых технологий для нивелирования угроз 
экономической безопасности в период 
пандемического кризиса.  

Методы исследования: анализ науч-
ной литературы; метод компаративного 
анализа; графический метод; метод си-
стематизации; метод экономико-статис-
тического анализа; системный подход. 

Результаты и их обсуждение 

Пандемический кризис стал тоталь-
ным, ударив по всем регионам, секторам 
экономики, занятости и доходам населе-
ния [12]. Первая волна кризиса во втором 

квартале 2020 г. характеризовалась вве-
дением карантинных мер, требований со-
циального дистанцирования, локдауном. 
Она вызвала приостановку деятельности 
большинства предприятий и разрушение 
традиционно сформировавшихся межре-
гиональных и международных связей, 
перевод работников на дистанционный 
формат работы. После первой волны 
началось частичное восстановление нор-
мальной жизни и  экономической сферы. 
В  октябре 2020 г. началась вторая волна 
пандемии, которая не сопровождалась 
массовым закрытием предприятий и 
жёсткими ограничениями для работни-
ков, однако негативно повлияла на вос-
становительный рост. 

Специфика пандемического кризиса 
определяется некоторыми чертами, не 
свойственными ранее возникавшим кри-
зисам в российской экономике. В частно-
сти, внезапным и интенсивным характе-
ром пандемии (распространившейся за 
несколько месяцев на все страны мира 
без исключения) [13], подверженностью 
всех и каждого воздействию коронавиру-
са, а также введенными социально-
экономическими ограничениями (в пере-
движении, осуществлении социальной и 
экономической активности), неопреде-
ленностью относительно сроков и по-
следствий распространения вируса, а 
также путей распространения пандемии, 
интенсивности и эффективности мер по 
ее сдерживанию [14]. 

Всеобщая блокированность и сниже-
ние социально-экономической мобильно-
сти привели к негативным последствиям 
как для мировой экономики в целом, так 
и для отдельно взятых регионов, актуали-
зировав проблемы обеспечения их эко-
номической безопасности.    

Систематизируем угрозы экономиче-
ской безопасности для региональной  эко-
номики, возникающие в условиях панде-
мии COVID-19, выделив их следующие 
типы: 1) эпидемиологические; 2) эко-
номические; 3) социальные; 4) техноло-
гические (рис. 1). 
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Рис. 1. Систематизация угроз экономической безопасности региона в период пандемического кризиса  

Наибольшую опасность для населе-
ния региона в период пандемии пред-
ставляет собой эпидемиологическая 
угроза, проявляющаяся в росте заболева-
емости коронавирусом и увеличении 
смертности населения. Высокие показа-
тели смертности населения свидетель-
ствуют о неспособности региона защи-
тить свое население от эпидемиологиче-
ской угрозы, о несоответствии   уровня 

медицинского обслуживания стандартам, 
а также о неэффективности регионально-
го управления [5]. 

В целом в России в 2020 г. от корона-
вирусной инфекции, вызванной COVID-19, 
скончалось 144 691 человек. Другими сло-
вами, 6,8% от общего числа умерших в 
2019 г. [15]. Анализ показателя летально-
сти населения в 2021 г. в разрезе регионов 
России представлен ниже (рис. 2).  

 

 
 

Рис. 2. Показатели летальности населения от COVID-19 по федеральным округам в 2021 г. [16] 

Очевидно, что наибольший уровень 
проявления эпидемиологической угрозы 
приходится на Южный федеральный 
округ, где наблюдается самая сложная 
ситуация со смертностью населения (ко-

эффициент детальности, т. е. отношения 
числа умерших к числу выздоровевших, 
составляет 3,68%). Минимальное значе-
ние коэффициента летальности (1,77%) ‒ 
в Дальневосточном федеральном округе, 
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что является свидетельством  устойчиво-
сти региона к воздействию эпидемиоло-
гической угрозы. 

К экономическим угрозам региона 
могут быть отнесены угрозы, возникаю-
щие в реальном секторе экономики реги-
она, подрывающие устойчивое функцио-
нирование производственной подсистемы 
региона, а также угрозы в монетарной и 
финансовой сферах. 

Таких угроз в период пандемиче-
ского кризиса становится много. Для 

их мониторинга можно использовать 
такие показатели, как объем ВРП на 
душу населения, объем промышленно-
го производства на душу населения, 
оборот розничной торговли на душу 
населения, уровень дефицита бюджета 
региона и др. Отслеживая динамику 
данных показателей, можно выявить 
зоны опасности регионального разви-
тия и оперативно предпринять превен-
тивные меры для их предотвращения 
(табл. 1). 

 
Таблица 1. Индикаторы для мониторинга экономических угроз безопасности региона  

в период пандемического кризиса [17] 

Индикатор Пороговое значение 
Валовой региональный продукт на душу населения, руб. Не менее среднего по РФ 
Индекс промышленного производства, % Не менее среднего по РФ 
Доля инновационных товаров, работ, услуг в общем объеме отгру-
женных товаров, работ, услуг, % 

Не менее среднего по РФ 

Степень износа основных фондов, % Не более 60 
Оборот розничной торговли на душу населения, руб. Не менее среднего по РФ 
Уровень дефицита бюджета региона, % ВРП Не более 3 
Удельный вес убыточных организаций, % Не более среднего по РФ 
Объем инвестиций в основной капитал на душу населения, % к ВРП Не менее 25 
Индекс потребительских цен, 2020 г. к 2019 г., % Не более среднего по РФ 

 
Оценка результатов анализа прово-

дится с использованием заданных поро-
говых значения основных индикаторов 
экономической безопасности регионов.  

Например, доступная в настоящее 
время статистическая информация по ре-
гионам России позволяет сделать вывод о 
негативной динамике промышленного 
производства в период пандемии. В сред-
нем по России снижение промышленного 
производства в 2020 г. относительно 
2019 г. составило 5,5%. Такая динамика 
характерна для большинства регионов 
страны. Исключение составили Централь-
ный и Северо-Кавказский федеральный 
округа с позитивной динамикой роста на 
1,6% и 6,1% соответственно. Наибольшее 
сокращение зафиксировано в Дальнево-
сточном федеральном округе (сокращение 
на 10,6% относительно 2019 г.), что свиде-
тельствует о снижении уровня экономиче-
ской безопасности региона [18; 19].  

В 2020 г. оборот розничной торговли 
сократился абсолютно во всех регионах 
России, по России значение показателя 
снизилось на 4,1% по сравнению с 2019 г. 
Лидером по падению розничных продаж 
стал Южный федеральный округ. Роз-
ничный товарооборот продовольствен-
ных товаров упал на 2,6%, а непродо-
вольственных товаров ‒ на 5,2% [20]. 
Безусловно, появление такой негативной 
тенденции явилось следствием карантин-
ных ограничений и закрытия торговых 
центров.  

Одним из показателей, отражающих 
состояние бюджетной системы региона в 
условиях пандемии и уровень его эконо-
мической безопасности, является «размер 
совокупной задолженности по налогам и 
сборам, страховым взносам, пеням и 
налоговым санкциям в бюджетную си-
стему». Наибольший размер налоговой 
задолженности в 2020 г. наблюдался в 
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бюджетной системе Центрального феде-
рального округа (827 млрд руб.), по-
скольку оборот в различных отраслях по 
данному округу является наибольшим 
относительно оборота в других феде-
ральных округах. Также значительна 
налоговая задолженность в бюджетную 
систему в Приволжском федеральном 
округе (230 млрд руб.). Остальные феде-
ральные округа имеют сопоставимый 
уровень налоговой задолженности. 

В 2020 г. инвестиции в основной ка-
питал в реальном выражении в целом по 
России снизились только на 1,4% [18]. Это 
является следствием двух взаимокомпен-
сирующих процессов: сжатие внутреннего 
рынка, падение курса рубля и финансиро-
вание экстренных мер в  сфере здраво-
охранения и  сопряженных видах эконо-
мической деятельности компенсировалось 
ростом расходов бюджетных средств на 
инвестиционные программы до 2,7% ВВП 
и повышением активности корпоративно-
го сектора и домашних хозяйств на де-
нежно-кредитном рынке. Таким образом, 
только в Дальневосточном федеральном 
округе объем инвестиций в основной ка-
питал на душу населения по итогам 
2020 г. сократился на 6,2%. 

Индекс потребительских цен на то-
вары и услуги в декабре 2020 г .  к де-
кабрю 2019 г. составил 104,9% (на про-
довольственные товары – 106,7%, на 
непродовольственные товары – 104,8%, 
на услуги – 102,7%). Индекс потреби-
тельских цен в декабре 2020 г. отно-
сительно декабря 2019 г. вырос во 
всех федеральных округах, наиболь-
ший инфляционный рост цен про-
изошел в Северо-Кавказском феде-
ральном округе, а минимальный рост  ‒ в 
Уральском федеральном округе. 

Вышеприведенные показатели, харак-
теризующие уровень экономической без-
опасности региона, отражают «первичный 
шок» от пандемического кризиса и соот-
ветствующие экономические угрозы. 

Социальными показателями, отра-
жающими уровень экономической без-

опасности регионов, традиционно счита-
ются: уровень безработицы (% к числен-
ности рабочей силы), доля населения с 
доходами ниже величины прожиточного 
минимума (%), среднедушевые денежные 
доходы населения (в рублях), отношение 
среднедушевых денежных доходов насе-
ления к величине прожиточного мини-
мума. Однако не все из указанных пока-
зателей могут оперативно идентифици-
ровать надвигающуюся угрозу [6; 7].  

Сигнализирует о надвигающейся 
угрозе показатель уровня безработицы, 
рассчитываемый на региональном уро-
вне. Значительный рост данного показа-
теля в 2020 г. наблюдался во всех регио-
нах России и был вызван введенными 
ограничениями производственной дея-
тельности,  вынужденными увольнения-
ми сотрудников и сокращением/задер-
жкой оплаты труда. Наибольший всплеск 
безработицы произошел в Северо-Кавказ-
ском федеральном округе (10,4% относи-
тельно 2019 г.), наименьший – в Цен-
тральном федеральном округе (2,2%) 
[21]. Напротив,  показатель численности 
населения с доходами ниже величины 
прожиточного минимума имеет отложен-
ный эффект. В частности, во всех регио-
нах России (за исключением Северо-
Кавказского федерального округа), по 
официальным статистическим данным, в 
2020 г. произошло сокращение численно-
сти населения с доходами ниже величины 
прожиточного минимума. Это объясняет-
ся тем, что, во-первых, кризисная ситуа-
ция разразилась только во втором кварта-
ле 2020 г. на фоне благоприятного перво-
го квартала и рост бедности еще не про-
явился в полном объеме. Во-вторых, 
ощутимо влияние компенсирующего эф-
фекта вследствие роста инфляции на 
3,1% [22]. В целом ожидаемое увеличе-
ние числа бедного населения в период 
пандемического кризиса приведет к росту 
числа государственных пособий и выплат 
данной категории граждан, однако выде-
ленные из бюджета средства эта часть 
населения восполнить не сможет, так как 
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не имеет возможности в полном объеме 
оплачивать обязательные налоговые сбо-
ры. Кроме того, увеличение числа мало-
имущих граждан поставит под угрозу во-
прос социальной стабильности и создаст 
возможность общественных волнений и 
кризисов [23]. 

Интенсификация цифрового разви-
тия становится объективным фактором 
развития региональной хозяйственной 
системы, которая несет выгоды для тер-
ритории и расширяет имеющиеся воз-
можности. Однако за безусловными вы-
годами цифровизации (повышение про-
изводительности труда в реальном сек-
торе экономики региона вследствие 
внедрения более эффективных техноло-
гий и систем автоматизации производ-
ственной деятельности;  расширение 
потребительского сегмента и числа по-
ставщиков финансовых услуг; ускоре-
ние операций и рост качества предо-
ставляемых услуг) скрывается целый 
ряд угроз для безопасного функциони-
рования региона [4]. Речь идет о техно-
логических угрозах, влекущих за собой 
возникновение прямых экономических 
и социальных угроз. Например, угроза 
утечки информации, угроза развития 
киберпреступности, угроза сбоя инфор-

мационных систем предприятий могут 
привести к росту непроизводительных 
расходов для поддержания работы ин-
формационных систем и внедрения 
средств безопасности, принятию невер-
ных финансовых решений, банкротству 
предприятий, т. е. принести прямой 
экономический ущерб. Использование 
цифровых технологий и цифровых ре-
шений может спровоцировать рост без-
работицы среди персонала с традици-
онными компетенциями (вытесняемыми 
вследствие автоматизации и роботиза-
ции), что в свою очередь проявится в 
развитии социальной нестабильности и 
усилении неравенства населения [3].  

Накануне пандемии в России увели-
чилось число абонентов широкополосно-
го доступа к сети Интернет, а также ко-
личество индивидов, использующих его 
для реализации личных и профессио-
нальных целей. Кроме того, в этот период 
заметен рост числа предприятий, работа-
ющих в цифровой форме и использую-
щих цифровые технологии для оптими-
зации производственных и сбытовых 
процессов, а также усиления информаци-
онной открытости регионального про-
странства, вызванной расширением до-
ступа к сети Интернет (табл. 2). 

 
Таблица 2. Показатели доступа и использования цифровых технологий населением  

и организациями в регионах России в 2013 и 2019 гг. [24; 25] 

Регион 

Число абонентов 
широкополосно-
го доступа к Ин-
тернету на 100 
человек населе-

ния 

Население, ис-
пользующее Ин-
тернет, % от об-

щей численности 
населения 

Удельный вес орга-
низаций, использо-

вавших Интернет, % 
от общего числа об-
следованных органи-
заций субъекта Рос-
сийской Федерации  

Организации, ис-
пользующие об-

лачные сервисы, % 
от общего числа 

организаций пред-
принимательского 

сектора  
2013 2019 2013 2019 2013 2019 2013 2019 

Центральный феде-
ральный округ 

18,73 26,0 61,6 90,9 87,9 93,1 20 31,6 

Северо-Западный 
федеральный округ 

20,08 23,9 71,7 89,5 92,3 92,1 20 27,7 

Южный федераль-
ный округ 

12,97 17,7 57,7 87,2 85,9 91,8 17 26,1 

Северо-Кавказский 
федеральный округ 

5,17 8,6 38,8 88,6 89,2 77,7 20 18,6 
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Окончание табл. 2 

Регион 

Число абонентов 
широкополосно-
го доступа к Ин-
тернету на 100 
человек населе-

ния 

Население, ис-
пользующее Ин-
тернет, % от об-

щей численности 
населения 

Удельный вес орга-
низаций, использо-

вавших Интернет, % 
от общего числа об-
следованных органи-
заций субъекта Рос-
сийской Федерации  

Организации, ис-
пользующие об-

лачные сервисы, % 
от общего числа 

организаций пред-
принимательского 

сектора  
2013 2019 2013 2019 2013 2019 2013 2019 

Приволжский феде-
ральный округ 

18,2 22,0 60,3 88,5 88,7 92,8 16 26,3 

Уральский феде-
ральный округ 

18,66 24,6 65,4 87,9 91,2 91,7 20 28,6 

Сибирский феде-
ральный округ  

14,83 20,3 60,5 85,1 84,7 89,4 18 22,7 

Дальневосточный 
федеральный округ 

13,47 17,5 59,4 87,0 86,0 91,1 16 23,2 

 
Регионами-лидерами по динамике 

показателей цифрового развития являют-
ся Центральный федеральный округ, Се-
веро-Западный федеральный округ, При-
волжский федеральный округ и Ураль-
ский федеральный округ. 

Безусловно, пандемия создала благо-
приятную почву для интенсификации 
цифрового развития, а цифровые техно-
логии стали инструментом преодоления 
негативного воздействия пандемии на 
регионы России и предотвращения за-
тяжного пандемического кризиса. 

Сократить потери от пандемического 
кризиса смогут субъекты хозяйствования, 
внедряющие в свою деятельность цифро-
вые технологии: поставщики контента, 
торговые онлайн-площадки, предприятия 
IT-сектора. Например, наибольший рост 
в период пандемии показали сервисы ви-
деоконференций, групповых звонков, 
цифровые технологии организации  уда-
ленной работы, а также онлайн-сервисы 
доставки еды, онлайн-кинотеатры, обра-
зовательные платформы во всех регионах 
страны [26].   

Россия приступила к внедрению фе-
деральной платформы цифровых пропус-
ков в 21 регионе страны в рамках стаби-
лизации эпидемиологической  обстановки. 
Данная цифровая платформа предоставля-
ет сервисы по получению цифровых про-

пусков гражданам и доведению информа-
ции о состоянии их здоровья до работода-
телей через единый портал государствен-
ных услуг и мобильное приложение «Гос-
услуги. Стопкороновирус» [27].   

В некоторых регионах страны, 
например в Республике Татарстан, Сверд-
ловской области, Екатеринбурге, запуще-
ны цифровые сервисы, обеспечивающие 
получение услуг для  комфортной жизни 
граждан в режиме самоизоляции (доставка 
готовой еды, продуктов питания и ле-
карств, психологическая помощь, феде-
ральные и республиканские горячие ли-
нии, образовательные ресурсы, сервисы 
для удаленной работы, бизнеса и онлайн-
взаимодействия с государство) [27]. 

О потенциале цифровых технологий 
в преодолении последствий пандемиче-
ского кризиса свидетельствует рост во-
влеченности регионов в дистанционную 
торговлю на фоне слабого изменения 
общего среднего удельного веса реализу-
емых товаров [28]. В частности, во II 
квартале 2020 г. 5 регионов России 
(Брянская область, Владимирская об-
ласть, Москва, Кировская область, Саха-
линская область) показали самый высо-
кий средний уровень дистанционных 
продаж ‒ 31,8%. Еще ряд регионов про-
демонстрировали высокую активность по 
данному показателю: Костромская об-
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ласть (рост среднего удельного веса про-
данных товаров с 7,5 до 25,2%); Ульянов-
ская область (рост с 7,5 до 23,3%); Став-
ропольский край (рост с 7,5 до 23,3%); 
Санкт-Петербург (рост с 14,7 до 22,7%); 
Ленинградская область (рост с 12,3 до 
21,8%). 14 регионов страны подтвердили 
средний уровень активности со средним 
значением показателя ‒ 15,2%. Низкий 
уровень активности замечен у 15 регио-
нов России (среднее значение показате-
ля ‒ 11,4%), и только у 25 регионов  вы-
явлен очень низкий уровень включенно-
сти в дистанционную торговлю (7,6%). 

 В 2020 г. изменился и цифровой 
климат ИТ-компаний, осуществляющих 
разработки в сфере электронной коммер-
ции. Индексы цифрового климата под-
тверждают, что интеграторы цифровых 
преобразований на рынке электронной 
коммерции вступили в 2020 г. со значи-
тельно окрепшим потенциалом. В част-
ности, в период пандемии индекс делово-
го климата вырос с 99,7% до 101,4%, т. е. 
общие финансово-экономические тен-
денции для данного рынка услуг в ИТ-
сегменте складывались весьма позитив-
но. Индекс активности спроса вырос до 
100,3% с негативной отметки 99,2%, по-
казав существенную активизацию заказ-
чиков со стороны рынка электронной 
коммерции [28]. 

По данным исследования ВШЭ в об-
ласти спроса на технологические разра-
ботки ИТ-компаний со стороны компа-
ний, наиболее актуальными в период 
пандемии являются: услуги по автомати-
зации бизнеса (доля ИТ-компаний, отме-
тивших высокий спрос на эти услуги, до-
стигала 59%); услуги по внедрению тех-
нологий на базе аналитики больших дан-
ных (51%); услуги по разработке мобиль-
ных приложений (47%); услуги по обес-
печению информационной безопасности 
(47%); услуги по развитию облачных 
сервисов (46%); услуги по разработке 
программ для внедрения технологий ис-
кусственного интеллекта и чат-ботов 
(45%); услуги по созданию веб-сайтов 

(45%). Данные цифровые технологии 
наиболее востребованы в рамках разви-
тия электронных каналов торговли в ри-
тейл-сегменте [28]. 

Кроме того, для снижения угроз эко-
номической безопасности и преодоления 
негативного воздействия пандемии на 
региональную экономику региональные 
органы власти приступили к реализации 
некоторых мер в рамках государственной 
политики, в частности, направленных на 
поддержание цифровой гигиены  и внед-
рение систем когнитивного целеполага-
ния, реализуемых на уровне крупных 
компаний региона и в системе регио-
нального управления,  связанных с внед-
рением систем защиты от внешних про-
никновений и распределением прав до-
ступа к информации. В большинстве ре-
гионов реализуются региональные про-
граммы повышения цифровой грамотно-
сти населения. Пандемия обострила про-
блему недостатка квалифицированных 
кадров в области использования цифро-
вых технологий. В связи с этим в насто-
ящее время в регионах России сделан ак-
цент на развитие образовательных систем 
для переобучения специалистов в обла-
сти ИКТ. 

Выводы 

Во-первых, в статье выделены харак-
терные черты  пандемического кризиса, а 
также определена  специфика его прояв-
ления в регионах России.   

Во-вторых, авторами проведен анализ 
угроз экономической безопасности регио-
нов в условиях пандемического кризиса. 
Выделены эпидемиологические, экономи-
ческие, социальные и технологические 
угрозы, снижающие уровень экономиче-
ской безопасности регионов России в пе-
риод пандемии. С помощью статистиче-
ских данных проиллюстрированы регио-
нальные закономерности их проявления. 

В-третьих, в статье обосновано, что 
цифровизация регионов России сопряже-
на с возникновением технологических, 
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экономических и социальных угроз. Од-
нако в период пандемического кризиса 
именно цифровые технологии доказыва-

ют свое антикризисное воздействие и 
способствуют повышению уровня эконо-
мической безопасности регионов.   
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