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Резюме 

Актуальность. Четвертая техническая революция, в реалиях которой происходят активные 
процессы цифровизации, кардинально меняет современные представления о бизнесе и экономике, так как 
деятельность ведется в новых условиях. Бизнес-субъекты адаптируются под инновационные модели 
бизнеса, процессы в которых вписываются в концепцию «Индустрии 4.0» и влекут за собой 
систематическое перераспределение ролей на рынке в пользу инновационно ориентированных, 
высокопроизводительных, цифровых предприятий. Новые возможности цифровизации неизбежно 
порождают новые угрозы экономической безопасности бизнес-субъектов, которые вызваны хаотичным 
влиянием факторов как внешней, так и внутренней среды, затрагивают все аспекты деятельности и 
требуют своевременного выявления для выработки инструментов снижения их последствий. 

Целью исследования является теоретико-методическая проработка вопросов выделения среди 
инновационных форм предпринимательской деятельности ‒ «цифрового предприятия» ‒ особого вида 
предприятия с наделенными признаками и особенной структурой, особенности которых позволяют 
впоследствии выработать механизм  систематизации угроз экономической безопасности, связанных со 
спецификой его деятельности для управления стратегическим развитием. 

Задачи: анализ статистических данных об уровне цифровизации бизнеса в России; формулирование 
авторского подхода к пониманию сущности и признаков цифрового предприятия; представление автор-
ской трактовки понятия «экономическая безопасность цифрового предприятия», а также раскрытие 
алгоритма выделения специфических угроз экономической безопасности цифровых предприятий с целью 
последующего управления ними для обеспечения темпов устойчивого развития предприятия. 

Методология. В рамках исследования были использованы материалы мировых рейтинговый 
отчетов и информационных агентств. Были использованы стандартные методы статистической 
обработки. Применены метод классификации и сравнительного анализа, а также методы структурно-
функционального и стратегического анализа.  

Результаты. В статье рассмотрены основные тенденции цифровизации бизнеса в России. 
Сформулирован авторский подход к пониманию дефиниции «цифровое предприятие», выделены его 
ключевые признаки. Проведена систематизация угроз экономической безопасности цифровых 
предприятий на основе выделенных признаков цифрового предприятия. 

Выводы. Цифровое предприятие – это бизнес-субъект, в основе деятельности которого лежит 
интеграция физических и цифровых объектов, который дает возможность быстро адаптировать и 
внедрять глобальные технологические ИТ-тренды в целях обеспечения устойчивого экономического 
развития. Цифровое предприятие – это концепция, которая дает огромное преимущество для компаний, 
которые, следуя общемировым трендам, понимают значимость цифровизации в ведении бизнеса. 
Экономическая безопасность цифрового предприятия представляет собой комплексное, многогранное 
понятие, под которым следует понимать устойчивость потенциала предприятия к угрозам из цифровой 
экосреды и механизм их анализа, систематизации и устранения. 

 

Ключевые слова: инновационный бизнес; инновационная среда; цифровизация; цифровая экономика; 
цифровое предприятие; экономическая безопасность. 
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Abstract 

Relevance. The fourth technical revolution, in the realities of which active digitalization processes are taking 
place, radically changes modern ideas about business and the economy, as activities are conducted in new 
conditions. Business entities adapt to innovative business models, the processes in which fit into the concept of 
Industry 4.0 and entail a systematic redistribution of roles in the market in favor of innovation-oriented, high-
performance, digital enterprises. New opportunities of digitalization inevitably generate new threats to the economic 
security of business entities, which are caused by the chaotic influence of factors, both external and internal 
environment, affect all aspects of activity and require timely identification to develop tools to reduce their 
consequences. 

The purpose of the study is a theoretical and methodological study of the issues of distinguishing among 
innovative forms of entrepreneurial activity a special type of enterprise - a "digital enterprise", with endowed features 
and a special structure, the features of which allow later to develop a mechanism for systematizing threats to 
economic security associated with the specifics of its activities for strategic development management. 

Objectives: to analyze statistical data on the level of digitalization of business in Russia; to formulate the 
author's approach to understanding the essence and features of a digital enterprise; to present the author's 
interpretation of the concept of "economic security of a digital enterprise", as well as to reveal the algorithm for 
identifying specific threats to the economic security of digital enterprises in order to subsequently manage them to 
ensure the pace of sustainable development of the enterprise. 

Methodology. The materials of the world rating reports and news agencies were used as part of the study. 
Standard methods of statistical processing were used. The method of classification and comparative analysis, as well 
as methods of structural-functional and strategic analysis are applied. 

Results. The article discusses the main trends of digitalization of business in Russia. The author's approach to 
understanding the definition of "digital enterprise" is formulated, its key features are highlighted. The systematization 
of threats to the economic security of digital enterprises is carried out on the basis of the selected features of a digital 
enterprise. 

Conclusions. A digital enterprise is a business entity based on the integration of physical and digital objects, 
which makes it possible to quickly adapt and implement global technological IT trends in order to ensure sustainable 
economic development. Digital enterprise is a concept that gives a huge advantage to companies that, following global 
trends, understand the importance of digitalization in doing business. The economic security of a digital enterprise is a 
complex, multifaceted concept, which should be understood as the resilience of the enterprise's potential to threats from 
the digital environment and the mechanism for their analysis, systematization and elimination. 

 

Keywords: innovative business; innovative environment; digitalization; digital economy; digital enterprise; 
economic security. 
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*** 

Введение 

В инновационных условиях хозяй-
ствования информационные технологии 
стирают привычные границы понимания 
устоявшихся понятий. Слияние вирту-
ального и реального мира диктует рынку 
новые реалии, в которых привычные биз-
нес-модели уже не могут существовать 
обособленно от цифровых инструментов. 
Цифровая трансформация полностью ме-
няет систему взаимоотношения как на 
макро-, так и на мезоуровнях экономики 
[1]. 

Эпоха цифрового бизнеса порождает 
волну инноваций практически во всех 
отраслях экономики и общества, что при-
водит к поиску современных механизмов 
устойчивого развития. Кардинальное из-
менение парадигмы ведения бизнеса де-
лает трансформацию бизнес-процессов 
неотъемлемой частью как сохранения 
конкурентоспособности хозяйствующих 
субъектов, так и вызовом, который ставит 
под угрозу само его существование на 
рынке [2].   

На фоне цифровых трансформаций 
все более возрастает значимость обеспе-
чения экономической безопасности хо-
зяйствующих субъектов, так как приме-
нение сквозных цифровых технологий и 
взаимодействие бизнес-структур в циф-
ровой экосреде влечет за собой серьезные 
угрозы. Глобальные вызовы порождают 
новые, ранее не известные угрозы и рис-
ки, инструменты анализа которых нуж-
даются в совершенствовании вследствие 
новизны их возникновения [3].  

Конкурентная среда, в которой 
функционируют предприятия, вынуждает 

их быстро адаптироваться к новым усло-
виям, меняя бизнес-стратегии и бизнес-
процессы, применять новые инновацион-
ные механизмы обеспечения экономиче-
ской безопасности и системы мониторин-
га рисков. Возникает необходимость по-
строения концепции обеспечения эконо-
мической безопасности в новых условиях 
с учетом специфики влияния инноваци-
онных факторов развития и процессов 
цифровизации общества [4]. 

Материалы и методы 

В рамках исследования были исполь-
зованы материалы мировых рейтинговый 
отчетов и информационных агентств. Были 
использованы стандартные методы стати-
стической обработки. Применены метод 
классификации и сравнительного анализа, 
а также методы структурно-функциональ-
ного и стратегического анализа.  

Результаты и их обсуждение 

Процессы цифровой трансформации 
перешли в активную фазу внедрения на 
уровне отдельных отраслей и экономики 
в целом, а их важность определена Пра-
вительством РФ в виде национальных и 
региональных проектов. Именно цифро-
визация экономики является важнейшим 
источником обеспечения конкурентоспо-
собности страны на мировой арене и спо-
собна обеспечивать устойчивые темпы 
экономического роста и решение важ-
нейших социальных задач развития.  

 По данным исследований Высшей 
школы экономики [5], индекс цифрови-
зации бизнеса в России в 2018 г. со-
ставлял 31%. В данном контексте под 
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цифровизацией подразумевается уро-
вень использования широкополосного 
интернета, RFID-технологий, ERP-
систем и т. д. В разрезе по видам эко-
номической деятельности уровень по-
казателя проиллюстрирован ниже 
(рис. 1).  

Как видим, наилучший уровень про-
демонстрировали предприятия, занятые в 
сфере телекоммуникаций и оптово-роз-
ничной торговли.  

Валовые внутренние затраты на 
цифровизацию имеют следующую струк-
туру (рис. 2). 

 

 

Рис.1. Уровень цифровизации бизнеса в России в 2018 г., % 

 

Рис. 2. Структура за затрат на развитие цифровой экономики, % 
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Большая часть затрат приходится на 
оплату услуг электросвязи, а также при-
обретение вычислительной техники и 
другого оборудования. Негативным мо-
ментом является тот факт, что затраты на 
создание и использование цифровых тех-
нологий, исследования и разработки и 
обучение сотрудников, связанное с про-
цессами цифровизации, занимают незна-
чительную долю в структуре расходов.  

Цифровизация предприятий в Рос-
сии на сегодняшний день еще находит-
ся на уровне становления. Показатели 
использования ИКТ в России ниже, чем 
в развитых странах. И если до 2019 г. 
мы могли наблюдать рост, то кризис, 
связанный с пандемией COVID-19, 
негативно сказался и на этом аспекте 
(рис. 3). 

 

 
Рис. 3. Использование ИКТ в организациях, % 

Тем не менее цифровые технологии 
сегодня задают направление развития 
экономических процессов. Их научно-
теоретическое осмысление подчеркивает 
возрастающее влияние такого понятия, 
как «цифровое предприятие». Этот тер-
мин относительно молодой и, как след-
ствие, недостаточно проработанный. Об-
ратимся к существующим определениям.  

Сам термин «цифровое предприя-
тие» впервые был введен пионером в во-
просах цифровой экономики Н. Негро-
понте в 1996 г. Но на тот момент данное 
понятие имело чисто теоретическое при-
менение и практическую реализацию по-
лучило лишь в XXI в.  

А. Мельникова дает следующее 
определение цифровому предприятию: 

организация, способная быстро адапти-
роваться к быстро меняющимся окружа-
ющим условиям, в т. ч. на основе проак-
тивного прогноза развития ситуации в 
будущем [6]. 

Несколько иной подход мы видим в 
трудах В. Ананьина. Цифровое предпри-
ятие ‒ это то предприятие, которое ис-
пользует информационные технологии в 
качестве конкурентного преимущества во 
всех сферах своей деятельности: произ-
водстве, бизнес-процессах, маркетинге и 
взаимодействии с клиентами [7]. 

Р. Гирманов предлагает свое опреде-
ление цифрового предприятия, делая ак-
цент на том, что в основе деятельности та-
кого предприятия лежит созданная цифро-
вая платформа интеграции и взаимодей-
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ствия всех участников на протяжении все-
го жизненного цикла предприятия [8]. 

По нашему мнению, цифровое пред-
приятие – это бизнес-субъект, в основе 
деятельности которого лежит интеграция 
физических и цифровых объектов, кото-
рый дает возможность быстро адаптиро-
вать и внедрять глобальные технологиче-
ские ИТ-тренды в целях обеспечения 
устойчивого экономического развития [9]. 

Обобщая существующие исследова-
ния, выделим наиболее характерные для 
цифровых предприятий признаки: 

1. Цифровые бизнес-модели и биз-
нес-процессы. Это не только глубокая 
цифровизация внутренних процессов, но 
и отношений с контрагентами. Невоз-
можно адаптировать цифровые техноло-
гии для эффективной внутренней работы 
без кардинальной оптимизации внутрен-
них и внешних бизнес-процессов [10; 11].  

2. Особые требования к человече-
скому капиталу, социальность. В первую 
очередь это наличие у персонала и руко-
водства так называемой «культуры изме-
нений», а также компетенций, которые 
позволят функционировать процессам 
управления знаниями. Цифровое пред-
приятие подразумевает переход от верти-
кальной иерархии к «плоской» системе 
управления. Сюда, безусловно, стоит от-
нести и такую особенность, как исключе-
ние человека из регулярной рутинной де-
ятельности.  

3. Смещение акцента с материальной 
формы продукта на цифровую. Это не 
значит, что цифровое предприятие ‒ это 
предприятия информационно-коммуни-
кационного сектора. Здесь подразумева-
ется невозможность продвижения, про-
дажи и использования продукта без его 
цифрового представления, например в 
виде электронных макетов, документации 
и т. д. 

4. Бизнес-аналитика. Переход к циф-
ровому предприятию неизбежно влечет 
за собой рост объемов обрабатываемых 
данных и, как следствие, необходимость 
использования инструментов бизнес-

анализа для принятия решений на раз-
личных уровнях. Информация – это один 
из видов ресурсов, необходимых для 
функционирования цифрового бизнес-
субъекта. 

Таким образом, отнесение предпри-
ятия в группу цифровых субъектов в 
инновационных условиях ведения биз-
неса осуществляется на основе транс-
формации традиционных признаков с 
помощью инструментов цифрового раз-
вития (рис. 4). 

Однако стоит отдельно обратить 
внимание, что цифровая трансформация 
предприятий – это ответ на существую-
щие потребности общества в условиях 
цифровой экономики, но в то же время 
выбор целей и путей цифровой транс-
формации ‒ это субъективный процесс, 
который реализуется в первую очередь 
внутри самого хозяйствующего субъекта, 
исходя из его бизнес-интересов, страте-
гических ориентиров и уровня использо-
вания имеющегося инновационного по-
тенциала. 

В качестве примера рассмотрим ре-
зультаты исследования Capgemini Consul-
ting и MIT Sloan School of Management, на 
основании можно судить о взаимосвязи 
инновационных условий ведения бизнеса 
и процессов цифровизации предприятий  
[12].  

На рисунке 5 приведена матрица, ко-
торая была сформирована исследовате-
лями в результате анализа более 400 ком-
паний различных отраслей. По одной оси 
выделены инвестиции в технологические 
инновации в целях запуска процесса 
цифровизации, по другой – глубина пре-
образований менеджмента. По результа-
там исследования были сделаны выводы 
о том, что активное использование новых 
технологий и методов дает компании в 
среднем до 26% больше прибыльности по 
сравнению с аналогичными компаниями. 
В то время как компании, стратегия раз-
вития которых все еще четко не обозна-
чена, имеют отрицательные результаты 
по сравнению с конкурентами.  
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Рис. 4. Признаки цифрового предприятия  

 
Рис. 5. Зависимость прибыльности от процессов цифровой трансформации 
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Новые возможности цифровизации 
неизбежно порождают и новые угрозы 
экономической безопасности бизнес-
субъектов. Для начала раскроем, что 
мы понимаем под экономической без-
опасностью цифрового предприятия 
[13; 14].  

По мнению авторов, под экономи-
ческой безопасностью цифрового пред-
приятия нами понимается состояние 
защищенности организации от внутрен-
них и внешних угроз, при котором 
обеспечивается поддержание успешного 
протекания процесса цифровизации и 

возможность снижения вероятности ки-
беругроз [15; 16]. 

При ориентации на обеспечение эко-
номической безопасности остро встает во-
прос о выявлении и прогнозировании угроз, 
связанных с новой парадигмой ведения хо-
зяйственной деятельности, т. е. с учетом 
инновационных условий ведения бизнеса.   

Исходя из обозначенных признаков 
цифрового предприятия следует выде-
лить специфические угрозы экономиче-
ской безопасности, которые нами предла-
гается классифицировать по выделенным 
признакам на рисунке 4 (табл. 1).  

 
Таблица 1. Угрозы экономической безопасности цифрового предприятия  

в инновационных условиях ведения бизнеса 

Классификационный при-
знак угрозы 1-го порядка 

Код составляющей 
2-го порядка 

Пример угрозы 

Угрозы, связанные с цифро-
визацией бизнес-процессов и 
бизнес-моделей 

У11 Угроза попадания в зависимость от заимствован-
ных цифровых разработок 

У12 Угрозы цифровой инфраструктуре 
…  

Угрозы, связанные с соци-
альностью и человеческим 
капиталом 

У21 Несоответствие компетентности персонала 
У22 Отсутствие мотивации руководителей различных 

уровней 
…  

Угрозы, вызванные смеще-
нием акцента на цифровую 
форму продукта 

У31 Угроза внедрения «незрелых» технологий 
У32 Промышленный шпионаж 
…  

Угрозы, связанные с бизнес-
аналитикой и большими 
данными  

У41 Угрозы кибербезопасности 
У42 Угроза недостатка достоверной информации 
…  

 
Первый блок угроз связан с цифро-

визацией бизнес-процессов и бизнес-
моделей организации. Это, например, 
угроза попадания в зависимость от заим-
ствованных цифровых разработок; угро-
зы цифровой инфраструктуре и безопас-
ности цифровых систем [17].  

Следующий блок угроз связан с 
спецификой человеческого капитала. 
Здесь стоит выделить такие угрозы, как 
несоответствие компетентности персо-
нала, саботаж цифровых технологий, 
консерватизм мышления, отсутствие 
мотивации руководителей различных 
уровней.  

Третий блок угроз включает в себя 
такие угрозы, как угроза внедрения «не-
зрелых» технологий, промышленный 
шпионаж. 

Вопросы, связанные с ростом объе-
мов информации и бизнес-аналитикой, 
подвергаются угрозам, связанным с ки-
бербезопасностью, а также угрозам, свя-
занным с нормативно-правовыми изме-
нениями в информационной сфере. Сюда 
же стоит отнести угрозу недостатка до-
стоверной информации.  

Напрямую связана с угрозами дру-
гая категория экономической безопас-
ности – риск, которая  представляет со-
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бой возможность нанесения ущерба 
экономической системе в связи с реали-
зацией угрозы экономической безопас-
ности [18]. Соответственно, для цифро-
вого предприятия риски обусловлены 
спецификой угроз, связанных с особен-
ностями его функционирования и спе-
циализацией.  

Риски характеризуются с двух пози-
ций. Во-первых, это вероятность реали-

зации угрозы, во-вторых, это оценка раз-
мера ущерба, который может быть нане-
сён в случае реализации этой угрозы.  

Для проведения экспресс-оценки ри-
сков экономической безопасности циф-
рового предприятия целесообразно со-
ставлять карты стратегической их оценки 
для дальнейшего прогнозирования их 
негативного проявления и финансовой 
оценки последствий (табл. 2). 

 
Таблица 2. Макет-карта оценки рисков экономической безопасности  

цифрового предприятия в инновационных условиях ведения бизнеса 

Риск 
Группа угроз, к кото-
рой относится риск 

Вероятность 
наступления риска 

Стоимостная 
оценка риска 

Стоимость реали-
зации мер защиты 

Допустимые 
издержки 

      
 
Таким образом, предлагаемый мето-

дический подход к выявлению и система-
тизации угроз экономической безопасно-
сти цифровых предприятий на основе 
признаков их функционирования пред-
ставляет, на наш взгляд, реальный ин-
струмент для анализа и управления в 
контексте стратегии развития предприя-
тий. Это позволит координировать дей-
ствия по разработке и внедрению меро-
приятий по повышению уровня экономи-
ческой безопасности с учетом специфики 
хозяйствования цифрового предприятия, 
совершенствовать стратегию его разви-
тия, а также анализировать динамику 
происходящих изменений [19; 20].  

Выводы 

Цифровое предприятие – это концеп-
ция, которая дает огромное преимущество 
для компаний, которые, следуя общемиро-
вым трендам, понимают значимость циф-

ровизации в ведении бизнеса. Сегодня уже 
теряет актуальность вопрос внедрения 
цифровых технологий в бизнес. Традици-
онное понимание автоматизации и инфор-
матизации ушли в прошлое. Цифровая 
трансформация – это непрерывный про-
цесс изменений бизнеса, который может 
эффективность протекать лишь в тех пред-
приятиях, бизнес-модель которых пере-
строена соответственным образом.  

Прогнозирование угроз цифровиза-
ции экономики и угроз цифровым пред-
приятиям становится одной из приори-
тетных задач обеспечения экономической 
безопасности. Формирование процессов 
экономического роста и повышение бла-
госостояния общества невозможны без 
решения современных вызовов и проблем 
экономической безопасности, которые на 
сегодняшний день недостаточно изучены 
и требуют дальнейшего теоретического 
осмысления. 
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