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Резюме 

Актуальность. Информационные и цифровые технологии уже сегодня определяют траекторию 
развития мировой экономики, задают тренды и вносят существенные изменения в образ жизни 
общества. В данной статье рассматривается характер влияния процессов цифровизации на экономику, в 
частности проблема появления и существования новой угрозы системы обеспечения экономической 
безопасности – цифровой теневой экономики. Рассмотрены подходы к понятию «цифровая теневая 
экономика», теоретически описывается механизм зарождения теневых экономических отношений как 
результата процессов цифровизации, ее особенности, характеристики, формы проявления и 
последствия для современной экономики. Актуальность статьи обусловлена значительным влиянием 
цифровых технологий на развитие теневого сектора экономической деятельности.  

Целью исследования является определение влияния теневой цифровой экономики на результат 
воздействия цифровых и информационных технологий на экономику в целом, определены факторы угрозы 
экономической безопасности.  

Задачи: охарактеризовать понятие «цифровая теневая экономика»; описать влияние 
криптовалюты на экономику; оценить характер влияния информационных и цифровых технологий на 
сферу теневых экономических отношений. 

Методология. В исследовании были использованы общенаучные методы: сравнительный анализ, 
обобщение, индукция.  

Результаты. На основе проведенного исследования были получены следующие результаты: 
рассмотрены подходы различных авторов к понятию «цифровая теневая экономика»; определены 
специфические черты цифровой теневой экономики; описана криптовалюта; описано влияние 
информационных и цифровых технологий на сферу теневых экономических отношений. 

Выводы. Процессы цифровизации оказывают неоднозначное влияние на ситуацию в мировой 
экономике, принося выгоду одним и усугубляя положение других, тем самым усиливая существующую 
дифференциацию в экономическом развитии. Также процессы цифровизации привели к появлению новой 
области теневых экономических отношений – цифровой теневой экономики, представляющую большую 
опасность, чем нецифровая теневая экономика.   

 

Ключевые слова: теневая экономика; цифровизация; автоматизация; теневая занятость; 
криптовалюта; экономическая безопасность; цифровой разрыв; глобальные угрозы; киберугрозы.   
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Abstract 

Relevance. Information and digital technologies already determine the trajectory of the global economy, set 
trends and make significant changes in the way of life of society. This article examines the nature of the impact of 
digitalization processes on the economy, and in particular the problem of the emergence and existence of a new 
threat to the system of ensuring economic security - the digital shadow economy. Approaches to the concept of 
"digital shadow economy" are considered, the mechanism of the origin of shadow economic relations as a result of 
the processes of digitalization, its features, characteristics, forms of manifestation and consequences for the modern 
economy are theoretically described. The relevance of the article is due to the significant impact of digital 
technologies on the development of the shadow sector of economic activity. 

The purpose of the study is to determine the impact of the shadow digital economy on the result of the impact 
of digital and information technologies on the economy as a whole, and to identify the threat factors to economic 
security. 

Objectives: to characterize the concept of "digital shadow economy"; to describe the impact of cryptocurrency 
on the economy; to assess the nature of the impact of information and digital technologies on the sphere of shadow 
economic relations. 

Methodology. The study used general scientific methods: comparative analysis, generalization, and induction. 
Results. On the basis of this study, we obtained the following results: the approaches of different authors to the 

concept of "digital shadow economy"; it defines the specific features of digital shadow economy; described 
cryptocurrency; describes the impact of information and digital technologies in the sphere of shadow economic 
relations. 

Conclusions. The processes of digitalization have an ambiguous impact on the situation in the world economy, 
bringing benefits to some, and aggravating the situation of others, thereby strengthening the existing differentiation in 
economic development. Also, the processes of digitalization have led to the emergence of a new area of shadow 
economic relations - the digital shadow economy, which is more dangerous than the non-digital shadow economy. 
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*** 

Введение 

На сегодняшний день понятие «циф-
ровизация» занимает одно из важнейших 
мест в мировой экономике: повсеместное 
внедрение и использование информаци-
онных и цифровых технологий коренным 
образом изменяют традиционные пред-
ставления о характере, способах и прин-
ципах ведения экономической деятельно-
сти на всех ее уровнях. Движущей силой 

создания и развития мировой цифровой 
экономики являются цифровые данные и 
цифровые платформы [1]. Влияние циф-
ровых технологий и процесса цифрови-
зации с каждым годом усиливается: циф-
ровая экономика растет быстрее мировой 
экономики примерно в 2,5 раза, а инве-
стиции в цифровой сектор выше в 6,7 раз 
в сравнении с инвестициями в нецифро-
вой сектор [2]. Но вместе с огромными 
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перспективами и возможностями для 
развития и роста экономики цифровиза-
ция экономики влечет за собой ряд рис-
ков и угроз, порой носящих не только ло-
кальный, но и глобальный характер.  

Разработка и внедрение новых тех-
нологий запустили процесс цифровиза-
ции экономики, в том числе и теневой, 
получают распространение новые формы, 
инструменты и методы использования 
цифровых технологий, платформ, кана-
лов в преступных схемах и другой проти-
возаконной деятельности: на сегодняш-
ний день одними из самых распростра-
ненных являются цифровое пиратство и 
мошенничество в сфере интернета и ин-
формационных технологий.  

Материалы и методы  

Объектами данного исследования 
являются теневая цифровая экономика 
как результат воздействия цифровых и 
информационных технологий на эконо-
мику в целом и фактор угрозы экономи-
ческой безопасности.  

В ходе написания работы были изуче-
ны материалы работ и исследований рос-
сийских и зарубежных ученых и экспертов, 
исследования консалтинговых агентств, 
материалы международных конференций, 
а также сайт Федеральной налоговой 
службы Российской Федерации.  

Для достижения цели исследования 
авторы использовали общенаучные мето-
ды: сравнительный анализ, обобщение, 
индукция. 

Результаты и их обсуждение  

В работах исследователей все чаще 
встречается термин «цифровая теневая 
экономика». Следует также отметить, что 
из-за разностороннего подхода к поняти-
ям «теневая экономика» и «цифровая те-
невая экономика» на сегодняшний день 
нет четкого и единого определения, что 
влияет на неэффективность поиска реше-
ний существующих проблем. Так, 
Н. М. Розанова и А. И. Алтынов под те-
невой цифровой экономикой понимают 

«любую не отраженную в официальной 
статистике незаконную деятельность, ос-
нованную на использовании цифровых 
технологий и направленную на извлече-
ние прибыли или какой-либо другой ма-
териальной или нематериальной выгоды» 
[3]. 

В свою очередь, К. С. Тетерятников, 
С. Г. Камолов, Ш. Ш. Идрисов в своей 
работе «Теневая цифровая экономика» 
отмечают то, что понятие «цифровая те-
невая экономика» может быть схожа с 
такими понятиями, как «цифровая под-
польная экономика» и «цифровой черный 
рынок». Эти понятия включают в себя 
незарегистрированную деятельность, ко-
торая направлена на получение прибыли 
в интернете, от нелегальных онлайн-
услуг. В результате проведенного иссле-
дования авторы пришли к выводу, что 
цифровую теневую экономику можно 
определить как незаконную деятель-
ность, выраженную в предоставлении 
цифровых услуг и онлайн-продаж, с ис-
пользованием уже существующих биз-
нес-моделей, исключительно в цифровом 
пространстве, а субъекты таких транзак-
ций нарушают существующие правовые 
нормы и  правила, преследуя незаконные 
интересы и материальные выгоды [4, 
с. 191].  

Проблема определения понятия 
«цифровая теневая экономика» нашла 
свой отклик и в работах зарубежных уче-
ных. Р. Ремейкиене, Л. Гаспарениене и 
Ф. Шнайдер определяют цифровую тене-
вую экономику как незаконную деятель-
ность, т. е. продажу товаров (услуг) в ре-
жиме онлайн, когда субъекты экономиче-
ской деятельности, действующие в рам-
ках цифрового пространства, нарушают 
действующее законодательство в стрем-
лении за материальными выгодами и ре-
ализацией своих интересов [5, с. 709]. 

Особое внимание влиянию цифрови-
зации на теневую экономику уделено в 
работах М. М. Балога, С. Е. Демидовой, 
В. В. Трояна. Так, в работе «Влияние 
цифровой трансформации на теневую 



 
Обухова А. С., Пияльцев А. И.             Цифровая теневая экономика: угроза экономической безопасности...  85 

Известия Юго-Западного государственного университета. Серия: Экономика. Социология. Менеджмент /  
Proceedings of the Southwest State University. Series: Economics, Sociology and Managment. 2021; 11(1): 82–89 

экономику» цифровая теневая экономика 
относится к числу глобальных угроз и 
вызовов человечеству [6]. Авторами ра-
боты затрагивается проблема измерения 
объемов и масштабов теневой цифровой 
экономики: рассматривается возмож-
ность применения зависимости между 
тремя показателями: динамикой обмена 
информации через Интернет, числом ак-
тивных абонентов фиксированного до-
ступа и объемом теневой экономики в 
целом [6]. В силу специфичности и ряда 
особенностей теневой цифровой эконо-
мики применение методов оценки и объ-
емов «нецифровой» теневой экономики 

является неэффективным. Необходимой 
для решения задачей, стоящей перед экс-
пертами и исследователями в этой обла-
сти, является разработка такой методики 
оценки объемов теневой экономики, в 
том числе и теневой цифровой, которая 
учитывала бы влияние всех специфиче-
ских черт, особенностей и факторов.  

Цифровая теневая экономика имеет 
ряд своих специфических черт и особен-
ностей, которые в большинстве случаев 
обусловлены использованием информа-
ционных и цифровых технологий 
(рис. 1). 

 

 
Рис. 1. Специфические черты цифровой теневой экономики 

Одним из результатов влияния циф-
ровизации является появление в мировой 
экономике криптовалюты, которая была 
принята неоднозначно. Ее зарождение 
началось еще в конце XX в., но ее более 
широкое распространение пришлось на 
2008 г. Само понятие «криптовалюта» 
определяется как виртуальные децентра-
лизованные денежные единицы, пред-
ставляющие собой уникальный крипто-
графический код [7]. Одной из ведущих 
криптовалют на сегодняшний день явля-
ется биткоин (BTC).  

Спорным вопросом для мирового со-
общества является тема легализации 
криптовалюты в качестве средства пла-

тежа. Оборот криптовалюты является од-
ной из составляющих рынка цифровых 
технологий, что оказывает влияние на 
траекторию технологического развития. 
В мировой практике в отношении вопро-
са криптовалюты получили распростра-
нение три подхода: разрешительный, 
ограничительный, запретительный [8]. 
Отдельное внимание в этом вопросе сле-
дует уделять особенностям законода-
тельного регулирования в области пла-
тежных средств: необходимо совершен-
ствование понятийного аппарата норма-
тивно-правовых актов в области их дей-
ствия в соответствии с уровнем развития 
информационных и цифровых техноло-
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гий, предотвращение возможности ис-
пользования «пробелов» в действующем 
законодательстве, в частности в преступ-
ных схемах. 

Большой интерес представителей те-
невой экономики и возможность исполь-
зования криптовалюты во многом обес-
печили резкий рост ее курса. Использо-
вание криптовалюты в области теневых 
экономических отношений отвечает 
практически всем требованиям ее участ-
ников, а именно высокая скорость со-
вершения операций из любой точки мира 
с соблюдением анонимности и низкими 
экономическими издержками.  

Сервисы, использующие криптова-
люту, часто переходят к использованию 
теневых преступных схем, связанных с 
нелегальной торговлей, кибератаками и 
другими запрещенными законодатель-
ством видами деятельности. Угрозы и 
вызовы, возникшие под влиянием про-
цесса цифровизации, оказывают влияние 
на систему обеспечения экономической 
безопасности хозяйствующих субъектов. 
В большей степени это касается группы 
«отстающих» и развивающихся, которые 
находятся только на начальных этапах 
цифровизации и цифрового развития. 
Использование цифровых технологий со-
здает ряд конкурентных преимуществ: 
сокращение издержек, создание новых 
каналов взаимодействия, форматов рабо-
ты и т. д.  

Однако не все хозяйствующие субъ-
екты могут в достаточной мере профи-
нансировать процессы цифровизации, 
внедрение новых технологий, в результа-
те чего они оказываются в трудном эко-
номическом положении: условия конку-
ренции ужесточаются в результате пере-
веса в пользу экономически развитых 
субъектов, что часто приводит к некон-
курентоспособности. Уже сегодня в мире 
наблюдается ситуация, когда внутренние 
рынки ряда развивающихся государств 
не способны выстоять в конкуренции с 
крупными мировыми цифровыми компа-
ниями из развитых стран.  

Эффективное внедрение и использо-
вание цифровых технологий основывает-
ся на взаимодействии государства и ком-
паний, организаций, представителей биз-
неса, что позволяет создать более устой-
чивую и конкурентоспособную систему с 
высоким уровнем обеспечения экономи-
ческой безопасности. Следовательно, 
наблюдается распространение эффектив-
ных технологий, которые люди исполь-
зуют в различных сферах своей жизни [9, 
с. 24]. Основными трендами цифровой 
экономики в России являются: развитие 
мобильных сетей 5G, чат-ботов, связан-
ных облачных сервисов, технологии 
блокчейн, больших данных и машинного 
обучения, GDPR, дополненной и вирту-
альной реальности, Edge и Интернета 
вещей [10, с. 132]. Например, в Германии 
недостаточно средств вкладывается в 
финансирование цифровых проектов, но 
при этом они стимулируют исследования, 
развивают систему образования и созда-
ют «правила игры» [11]. 

Растущее цифровое неравенство 
между хозяйствующими субъектами 
можно рассматривать в качестве одного 
из стимулирующих факторов развития 
теневых экономических отношений: рас-
тущая безработица, вызванная внедрени-
ем новых технологий, делает часть ра-
ботников неконкурентоспособными на 
рынке труда, тем самым вынуждая их ис-
кать рабочие места в теневом секторе. 
Такого рода процессы лишь усиливают 
существующую дифференциацию в об-
ществе. При этом цифровизация приво-
дит к возрастанию роли востребованных 
специалистов в реализации проектов, 
оплата труда в которых будет осуществ-
ляться опосредованно, что приведет к ро-
сту теневого сектора [12].  

Однако стоит заметить, что процессы 
цифровизации оказывают также и поло-
жительное влияние в противодействии 
существованию теневого сектора эконо-
мической деятельности. Поскольку циф-
ровой сектор экономики имеет государ-
ственную поддержку [13, с.126]. 



 
Обухова А. С., Пияльцев А. И.             Цифровая теневая экономика: угроза экономической безопасности...  87 

Известия Юго-Западного государственного университета. Серия: Экономика. Социология. Менеджмент /  
Proceedings of the Southwest State University. Series: Economics, Sociology and Managment. 2021; 11(1): 82–89 

Одной из областей, активно исполь-
зующих цифровые и информационные 
технологии, является налоговое админи-
стрирование, что позволяет автоматизи-
ровать часть процессов и снизить роль 
влияния человеческого фактора. Напри-
мер, Федеральная налоговая служба РФ 
поставила задачи интегрировать системы 
АСК, НДС, ККТ и Маркировки в целях 
обеспечения прозрачности (транспарент-
ности) рынка и получения достоверной 
информации о товарообороте [14].  

Исследователи также отмечают пер-
спективу развития налогового админи-
стрирования в аспекте использования ис-
кусственного интеллекта для создания 
многофакторных поведенческих моделей 
по противодействию экономическим пре-
ступлениям, активное внедрение элек-
тронного документооборота, в частности 
электронных трудовых книжек и догово-
ров, цифровизация государственных за-
купок.  

Выводы 

Таким образом, нельзя однозначно 
оценить характер влияния информацион-
ных и цифровых технологий на сферу те-

невых экономических отношений: можно 
выделить положительные и отрицатель-
ные стороны. Стоит также отметить, что 
именно процессы цифровизации создали 
новую сферу теневой экономики – тене-
вую цифровую экономику, влючающую в 
себя угрозы и вызовы качественно нового 
уровня опасности, которые дали импульс 
в развитии теневой нецифровой эконо-
мики. В связи с этим целесообразным яв-
ляется реализация следующих мер: 

– уделять повышенное внимание про-
исходящим технологическим изменениям 
в экономике, отслеживать сферы и направ-
ления применения новых технологий; 

– вносить соответсвующие измене-
ния в действующее законодательство как 
на внутригосударственном, так и на меж-
дународном уровнях; 

– разработать и реализовать полити-
ку минимизации существующей диффе-
ренциации в технологическом и цифро-
вом развитии хозяйствующих субъектов 
экономики; 

– развивать международное сотруд-
ничество в области противодействия ки-
беругрозам и рискам цифрового и ин-
формационного характера. 
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