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Резюме 

Актуальность исследования проблемы телефонного мошенничества обусловлена стремительной 
цифровизацией общества и появлением новых технологически сложных схем финансового обмана 
населения. В условиях интенсивного роста киберпреступности особую уязвимость демонстрируют собой 
представители старших возрастных групп, что требует междисциплинарного анализа как экономических 
последствий, так и социально-психологических механизмов виктимизации. 

Целью исследования является комплексный социологический анализ феномена телефонного 
мошенничества с акцентом на оценке экономического и социально-психологического ущерба, нанесенного 
жертвам преступления. 

Задачи исследования заключаются в выявлении и характеристике групп риска, оценке экономического 
ущерба, изучении психологических последствий для жертв, характеристике современных 
высокотехнологичных схем мошенничества, определении путей формирования социально-психологической 
устойчивости потенциальных пожилых жертв к высокопрофессиональным манипуляциям.  

Методология. Эмпирическую и информационную основу исследования составляют массовый 
анкетный опрос населения по квотной выборке, глубинные интервью с экспертами из числа сотрудников 
правоохранительных органов, вторичный анализ данных ВЦИОМ. 

Результаты. В ситуации телефонного мошенничества у людей старшего возраста, во-первых, 
теряются финансовые средства, во-вторых, происходит значительное ухудшение общего 
эмоционального состояния и самочувствия, в-третьих, обостряются хронические заболевания. 

Выводы. Формирование социально-психологической устойчивости потенциальных пожилых жертв к 
манипуляциям видится возможным посредством: во-первых, когнитивной перестройки базовых 
социальных установок; во-вторых, ослабления гипертрофированных поведенческих реакций; в-третьих, 
снижения сугубого самоконтроля за счет обращения за советами к родственникам и близким; в-третьих 
уменьшения готовности к обязательному и быстрому сотрудничеству с представителями официальных 
органов (каковыми звонящие мошенники в реальности не являются). 
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Abstract 

The relevance of studying the problem of telephone fraud is determined by the rapid digitalization of society 
and the emergence of new technologically sophisticated schemes of financial deception targeting the population. In 
the context of intensive growth of cybercrime, representatives of older age groups demonstrate particular 
vulnerability, which requires a multidisciplinary analysis of both economic consequences and socio-psychological 
mechanisms of victimization. 

The purpose of the study is a comprehensive sociological analysis of the phenomenon of telephone fraud, with 
particular emphasis on assessing the economic and socio-psychological damage inflicted on crime victims. 

The objectives of the study are to identify and characterize group risks, economic effects, study psychological 
consequences for victims, characterize modern high-tech fraud schemes, and consider ways to form socio-
psychological resilience brought by victims to highly skilled manipulations. 

Methodology. The empirical and informational basis of the study consists of a mass questionnaire survey of 
the population using a quota sample, in-depth interviews with experts from among law enforcement officers, and a 
secondary analysis of VTsIOM data. 

Results. In the case of telephone fraud, older people, firstly, lose financial resources, secondly, experience a 
significant deterioration in their overall emotional state and well-being, and thirdly, chronic diseases are exacerbated. 

Conclusions. The formation of socio-psychological resistance of potential elderly victims to manipulation 
seems possible through: firstly, cognitive restructuring of basic social attitudes; secondly, weakening of hypertrophied 
behavioral reactions; thirdly, by reducing strict self-control due to seeking advice from relatives and friends; thirdly, by 
reducing the readiness for mandatory and quick cooperation with representatives of official bodies (which the calling 
scammers are not in reality) 
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*** 
Введение 

Актуальность исследования пробле-
мы телефонного мошенничества обу-
словлена стремительной цифровизацией 

общества и появлением новых техноло-
гически сложных схем финансового об-
мана населения. В условиях интенсивно-
го роста киберпреступности особую уяз-
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вимость демонстрируют собой предста-
вители старших возрастных групп, что 
требует междисциплинарного анализа 
как экономических последствий, так и 
социально-психологических механизмов 
виктимизации. 

Целью данной работы является ком-
плексный социологический анализ фено-
мена телефонного мошенничества с ак-
центом на выявление характеристик 
групп риска, оценку экономического 
ущерба, изучение психологических по-
следствий для жертв, характеристику со-
временных высокотехнологичных схем 
мошенничества, определение путей фор-
мирования социально-психологической 
устойчивости потенциальных пожилых 
жертв к высокопрофессиональным мани-
пуляциям.  

Эмпирическую и информационную 
основу исследования составляют массо-
вый анкетный опрос населения по квот-
ной выборке, глубинные интервью с экс-
пертами правоохранительных органов, 
вторичный анализ данных ВЦИОМ. 

Научная новизна работы заключается 
в разработке комплексной методики изу-
чения проблемы телефонного мошенниче-
ства по отношению к представителям по-
жилого возраста, в выявлении парадок-
сальной связи между позитивными соци-
альными качествами пожилых людей и 
повышенной уязвимостью к мошенниче-
ству, анализе трансформации преступных 
схем в условиях цифровизации и их воз-
действия на потенциальных жертв.  

Тему цифрового и телефонного мо-
шенничества изучают исследователи как 
с позиции права (в области криминали-
стики [1], предупреждения противоправ-
ной деятельности [2], киберпреступности 
[3]), так и в контексте социологических 
[4] и психологических [5] научных дис-
циплин. Кроме того, данная тематика 
поднимается в работах по исследованию 
следующих особенностей поведения по-
жилых людей в ситуации мошенниче-
ства, в частности, в отношении: социаль-
но незащищенных лиц [6], представите-

лей старших возрастных когорт из раз-
ных типов населенных пунктов [7], по-
жилых граждан с инвалидностью [8], лю-
дей старшего возраста со склонностью к 
виктимным поступкам [9]. В частности, 
речь идет о виктимности пожилых лю-
дей, являющихся представителями раз-
ных культур [10] и имеющих различный 
уровень образования [11]. Существуют 
разработки в области финансовой куль-
туры населения во взаимосвязи с финан-
совой субъектностью [12] и методологи-
ей исследования финансовой грамотно-
сти и ее социокультурной обусловленно-
сти [13]. Имеются научные разработки, в 
которых ставится вопрос об особенно-
стях привлечения структур гражданского 
общества к решению проблемы цифрово-
го телефонного мошенничества [14; 15]. 
Некоторые работы затрагивают вопросы 
научного анализа семейного потенциала 
по решению проблем ее членов [16] и 
формирования информационных и фи-
нансовых метакомпетенций у представи-
телей разных возрастных групп [17]. В 
данной работе производится междисци-
плинарное исследование поднимаемой 
проблематики.  

Материалы и методы 
В исследовании используются теоре-

тико-методологические основания анализа 
финансового поведения, включая россий-
ский контекст изучения финансовой гра-
мотности такими исследователями-
социологами, как А. Г. Тюриков, Д. А. Ку-
нижева. В частности, в данной статье ис-
пользованы результаты систематизации 
ключевых дефиниций и ключевые аспекты 
обоснования научной значимости исследо-
вания финансовой культуры как социаль-
ного феномена. Ученые представили мето-
дический инструментарий для оценки 
уровня финансовой культуры взрослого 
населения, включающий: трехуровневую 
шкалу измерения, систему показателей с 
определением их ранга и весовых коэффи-
циентов, алгоритм расчета интегрального 
индекса финансовой культуры [18].  
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Подход, разработанный А. Г. Тюри-
ковым и Д. А. Кунижевой, позволяет об-
ратить внимание на возможности пре-
одоления методологических, статистиче-
ских и эмпирических ограничений и 
обеспечивает комплексную оценку ис-
следуемой проблематики с учетом соци-
окультурного контекста. 

В работе использованы результаты 
эмпирических исследований, выполнен-
ных автором статьи:  

1) массовый анкетный опрос 1100 ре-
спондентов  (из них 31% представителей 
старших возрастов, а именно 16% в воз-
расте 55–64 года и 15% в возрасте 65+ лет; 
квотная выборка по полу, возрасту, типу 
населенного пункта; погрешность ±3% при 
95% доверительном уровне, 2025 г.);  

2) глубинных интервью экспертов, 
являющихся сотрудниками подразделе-
ний полиции (12 экспертов, 2025 г.). 
Также ко вторичному анализу привлече-
ны данные опроса ВЦИОМ 2024 «Теле-
фонное мошенничество: мониторинг». 

Произведенный критический анализ 
существующих социологических и меж- 

дисциплинарных теоретических и эмпи-
рических исследований выявил методо-
логические ограничения в оценке мас-
штаба и содержания проблемы телефон-
ного мошенничества. В качестве решения 
предложена оригинальная методика со-
циологического измерения, которая 
включает комплексный анализ данных 
медиаанализа средств массовой инфор-
мации по теме исследования, анкетного 
опроса респондентов старшего возраста, 
глубинных интервью экспертов.  

Структура представленного исследо-
вания отражает логику исследования: от 
анализа методологических подходов че-
рез представление эмпирических данных 
к обсуждению практических решений 
проблемы телефонного мошенничества. 

Результаты и их обсуждение 
Обратимся к анализу результатов 

проведенного нами массового анкетного 
опроса респондентов. В соответствии с 
полученными данными лишь 15,9% 
опрошенных никогда не сталкивались с 
телефонным мошенничеством (рис. 1).   

 

 
Рис. 1. Распределение опрошенных по частоте случаев телефонного мошенничества,  

предпринятого по отношению к ними или их родственникам и знакомым, %  

Подтвердим полученные нами дан-
ные результатами, собранными специа-
лизированными центрами. Согласно дан-
ным всероссийского опроса ВЦИОМ, 
проведенного в 2024 г., около 7-9% 

опрошенных понести финансовый ущерб 
в результате действия телефонных мо-
шенников (рис. 2). 

При этом 26% либо сами, либо их 
родственники или знакомые пострадали 
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финансово. Следует заметить, что выяв-
лена корреляция (коэффициент корреля-
ции по Пирсону составляет 0,6) между 
возрастом и финансовыми потерями: чем 
старше возраст, тем чаще в результате 
телефонного мошенничества были укра-
дены деньги.  

Полученные нами эмпирические 
данные были прокомментированы и до-
полнены материалами интервью экспер-
тов. Результаты анализа материалов ин-
тервью в итоге свидетельствуют, что в 
группу повышенного риска стать жерт-
вами телефонных мошенников-преступ-
ников входят преимущественно лица, 
находящиеся в возрастной границе стар-
ше 50 лет.  Для потенциальных жертв ха-
рактерны: 1) ценностные ориентации с 
доминированием актуальной для них по-
требности в самостоятельности, незави-
симости и безопасности, в частности в 
финансовой; 2) когнитивные особенности 
в виде склонности к наивно-оптимисти-
ческому восприятию действительности; 
3) специфические поведенческие паттер-
ны, характерные для представителей 
данных возрастных групп и проявляю-
щиеся в гипертрофированном само-

контроле и стремлении к самостоятель-
ности; ярко выраженная коллективист-
ская направленность деятельности, ори-
ентированная на соблюдение приоритета 
групповых интересов над индивидуаль-
ными и на сотрудничество; повышенная 
готовность к объединению, к кооперации, 
к выполнению инструкций, поступающих 
от должностных лиц. 

Примечательно, что, по мнению 
опрошенных нами при помощи интервью 
экспертов, ключевым мотивационным 
фактором, определяющим подобную уяз-
вимость к телефонно-мошенническим схе-
мам, выступает не стремление к матери-
альной выгоде (реакция на предложение 
подписать выгодный договор вложения 
очень выгодных инвестиций), а иррацио-
нальный страх потери денег и текущего 
уровня собственного благополучия (реак-
ция на угрозу снятия денег со счета, нало-
жения штрафа и прочее). Этот вывод, ко-
торый можно сделать на основе анализа 
данных интервью экспертов, принципи-
ально меняет традиционные представления 
социологов и психологов о самой природе 
виктимности, наблюдаемой у людей в фи-
нансовых манипуляциях. 

 

 
Рис. 2. Факты установленного финансового ущерба по причине телефонного мошенничества, %1  

                                                
1 Телефонное мошенничество: мониторинг // ВЦИОМ. URL: https://wciom.ru/analytical-re-

views/analiticheskii-obzor/telefonnoe-moshennichestvo-monitoring (дата обращения: 04.03.2025). 
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Отдельного внимания заслуживают 
выявленные нами защитные механиз-
мы людей старшего возраста по противо-
действия преступному телефонному мо-
шенничеству. Согласно полученным дан-
ным, у лиц в возрасте старше 50, а тем 
более в еще большей степени после 70 
лет, возможно формирование неадекват-
ных реакций под воздействием психоло-
гической мошеннической манипуляции 
при телефонном разговоре.  

Эксперты отмечают, что в результате 
приведения в действие таких телефонно-
мошеннических схем у людей старшего 
возраста, во-первых, теряются финансо-
вые средства пожилых людей, во-вторых, 
происходит ухудшение эмоционального 
состояния и самочувствия, в-третьих, 
обостряются хронические заболевания, в 
некоторых случаях эти процессы являют-
ся необратимыми. 

Особую научную ценность представ-
ляет выявленный исследователями пара-
доксальный характер взаимосвязи между 
традиционно считающимися позитивны-
ми социальными качествами (коопера-
тивность, самоконтроль) и повышенной 
уязвимостью к манипулятивным воздей-
ствиям. Это открывает новые перспекти-
вы для изучения феномена виктимности в 
контексте социальной психологии девиа-
нтного поведения. 

Полученные результаты (анализ дан-
ных анкетного опроса людей старших 
возрастов и интервью экспертов) позво-
ляют разделить характеристики, которые 
типичны для жертв телефонных мошен-
ников-преступников: во-первых, это объ-
ективный компонент, который представ-
лен возрастом потенциальной жертвы 
(объективная возрастная характеристи-
ка); во-вторых, это ценности и установки, 
включающие доверие, потребность в без-
опасности, склонность к наивно-
оптимистическому восприятию действи-
тельности и окружающих людей, в осо-
бенности должностных лиц (субъектив-
ная характеристика); в-третьих, поведен-
ческие паттерны, проявляющиеся в ги-

пертрофированном самоконтроле, выра-
женной коллективистской направленно-
сти, приоритете групповых интересов над 
индивидуальными, повышенной готовно-
сти к кооперации (субъективная деятель-
ностная характеристика). 

Анализ статистических источников и 
материалов интервью опрошенных нами 
экспертов позволил прийти к предвари-
тельному выводу о том, что современные 
схемы телефонного мошенничества, в 
особенности направленные на людей 
старшего возраста, в действительности 
можно охарактеризовать как высокотех-
нологичные. Это видно по нескольким 
ключевым аспектам анализа.    

1. Происходит использование цифро-
вых инструментов сбора данных. Так, теле-
фонные мошенники активно прибегают к 
использованию таких способов работы, как:  

‒ утечка персональных данных (из 
социальных сетей, государственных ре-
естров, финансовых и банковских катало-
гов, взломанных баз данных), чтобы пер-
сонализировать преступную атаку, делая 
ее более адресной и основанной на ре-
альных событиях и данных;  

‒ анализ поведенческих паттернов 
сотрудников различных служб или по-
тенциальных жертв мошенничества 
(например, частоты звонков в банк или 
активность в Интернете) для выбора оп-
тимального сценария обмана; 

‒ глубинное профилирование на ос-
нове материалов, расположенных в от-
крытых источниках (например, изучение 
публикаций пенсионеров в социальных 
сетях для подбора наиболее убедитель-
ной легенды).   

2. Осуществляется автоматизация и 
массовость атак, в частности следующих 
форматов:  

‒ роботы-дозвонщики (происходит 
автообзвон через VoIP-системы) с голо-
совыми синтезаторами, имитирующими 
реальных операторов банков или госу-
дарственных служащих;  

‒ AI-скрипты, адаптирующие проис-
ходящий диалог под сиюминутные реак-
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ции жертвы (например, если человек 
проявляет сомнение, система предлагает 
автоматически переключить его на «ме-
неджера» или «сотрудника правоохрани-
тельных органов»).   

3. Производство психологически то-
чных коммуникативных манипуляций, в 
т. ч. это может быть:  

‒ социальная инженерия с элемента-
ми нейро-лингвистического программи-
рования (НЛП; например, создание ис-
кусственного цейтнота: «Ваш счет взла-
мывают прямо сейчас!»);  

‒ поддельные Caller ID (в этом слу-
чае номер может выглядеть как офици-
альный телефон какого-либо конкретного 
банка или структуры МВД);  

‒ фальшивые веб-страницы, функци-
онирующие в реальном времени (напри-
мер, жертве звонят, просят зайти на «сайт 
банка», а мошенники через технический 
фишинг в это время получают доступ к 
счету).   

4. Произведение киберфизической 
интеграции, так как некоторые мошенни-
ческие схемы сочетают телефонные 
звонки с:  

‒ СМС-бомбардировкой (множество 
сообщений с кодами подтверждения, 
чтобы вызвать у потенциальной жертвы 
панику);  

‒ удаленным доступом (под предло-
гом предложения помощи устанавливают 
вредоносное ПО на смартфон жертвы);  

‒ Deepfake-аудио (например, в труб-
ке звучит голос «родственника в беде», 
специально синтезированный нейросе-
тью).   

5. Обход традиционных средств за-
щиты, в частности посредством прибега-
ния к таким способам, как:  

‒ использование мессенджеров 
(WhatsApp, Telegram) вместо обычных 
звонков, чтобы избежать блокировки 
официальным оператором;  

‒ динамическая смена номеров (по-
сле блокировки одного номера автомати-
чески подключается другой, и с него по-
ступает следующих звонок).   

Зачастую потенциальными жертвами 
избираются именно пожилые люди. Для 
этого также есть свое обоснование, кото-
рое состоит в следующем. Людей этого 
возраста часто отличает цифровая негра-
мотность или невысокая грамотность, 
поэтому многие совсем не отличают под-
дельный Caller ID от реального.   

У людей старшего возраста сформи-
ровано изначальное доверие к авторите-
там и к сотрудникам официальных служб 
(поэтому так действенными являются ле-
генды о проблемах с пенсией или об 
угрозе ареста, именно такие контенты 
вызывают у пожилого человека мгновен-
ную тревогу). Для большинства предста-
вителей старшего возраста характерна 
медленная реакция на новые технологии, 
поэтому даже простой, казалось бы, тех-
нический фишинг остается вполне эф-
фективным мошенническим действием.   

Современные мошенники настолько 
профессионализируются, что они превра-
тили свои телефонные атаки в высоко-
технологичный конвейер, где сочетаются 
big data (большие данные, доступные для 
анализа), AI (область современных ком-
пьютерных технологий, на основе кото-
рых в последнее время разработчики со-
здают умные программы) и социальная 
инженерия. Это уже не простые разовые 
звонки, а сложные многоступенчатые 
схемы, эксплуатирующие одновременно 
и организационно-технологические уяз-
вимости, и психологию потенциальных 
жертв. Поэтому для эффективной защиты 
сегодня требуются не только фильтры 
звонков, но и системное обучение насе-
ления цифровой гигиене. 

Полученные нами данные коррели-
руют с материалами исследований, полу-
ченными другими учеными. В частности, 
согласно результатам исследования 
Н. В. Мешковой и В. Т. Кудрявцева, 
можно составить типичный социальный 
портрет реальной жертвы телефонного 
мошенничества.  В соответствии с дан-
ными, полученными этими учеными, 
следует выделять специальную группу 
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риска. Люди, принадлежащие к ней, могут 
быть в большой степени вероятности под-
вержены пагубному, манипулятивному со-
циально-психологическому воздействию 
преступников-мошенников. Упомянутые 
исследователи пишут, что к потенциаль-
ным жертвам можно отнести людей, кото-
рые находятся в возрасте 50 и старше.  

Кроме того, есть социально-
психологические характеристики, кото-
рые также характерны для вероятностных 
жертв. Пожилые люди обычно в повсе-
дневной жизни заботятся о своей без-
опасности, в частности именно о финан-
совой. Однако они чаще всего несколько 
наивны и излишне доверчивы в своем 
восприятии окружающих людей. По мне-
нию Н. В. Мешковой и В. Т. Кудрявцева, 
именно это делает пожилых людей под-
верженными риску социально-психо-
логического воздействия телефонных 
мошенников и позволяет отнести их в 
своеобразную группу риска [19, с. 138]. 

В целом отметим, что формирование 
социально-психологической устойчиво-
сти потенциальных жертв к манипуляци-
ям видится возможным посредством: во-
первых, когнитивной перестрой-
ки базовых установок; во-вторых, ослаб-
ления гипертрофированных поведенче-
ских реакций: в-третьих, снижения уров-
ня самоконтроля и самостоятельности за 
счет обращения за советом к родственни-
кам и близким; в-четвертых уменьшения 
выраженности кооперативных тенден-
ций, проявляющихся в готовности к обя-
зательному сотрудничеству с представи-
телями официальных органов (каковыми 
звонящие мошенники в реальности не 
являются); трансформации индивидуаль-
ной ценностной иерархии с девальвацией 
значимости финансовой безопасности 
(речь идет о критическом анализе сооб-
щений о возможных быстрых назначений 
штрафов, пени, санкций). 

Так, полученные результаты эмпи-
рического исследования имеют важное 
прикладное значение для разработки: це-
левых профилактических программ для 

различных возрастных групп; методик 
когнитивного тренинга, направленных на 
коррекцию установок; выработки крите-
риев оценки индивидуальной виктимно-
сти потенциальных жертв, отнесенных к 
группе риска.  

Выводы 
Таким образом, в результате телефон-

ного мошенничества у людей старшего 
возраста, во-первых, теряются финансовые 
средства, во-вторых, происходит значи-
тельное ухудшение общего эмоционально-
го состояния и самочувствия, в-третьих, 
обостряются хронические заболевания. 

Обосновано, что современные мошен-
ники постоянно повышают собственные 
компетенции, превращая свои телефонные 
атаки в высокотехнологичную противо-
правную деятельность, где сочетаются big 
data (большие данные, доступные для ана-
лиза), AI (область современных компью-
терных технологий, на основе которых в 
последнее время разработчики создают 
умные программы), социальная инженерия 
и достижения в области нейролингвисти-
ческого программирования.  

Преступники применяют сложные 
многоступенчатые схемы, учитывающие 
одновременно организационно-техноло-
гические уязвимости цифровых систем и 
индивидуальных гаджетов, а также пси-
хологию потенциальных жертв. Поэтому 
для эффективной защиты сегодня требу-
ются не только фильтры звонков, но и 
системное просвещение населения, 
направленное на социальное культивиро-
вание цифровой гигиены. 

Сегодня  формирование социально-
психологической устойчивости потенци-
альных пожилых жертв к манипуляциям 
видится возможным посредством: во-
первых, когнитивной перестройки базо-
вых социальных установок; во-вторых, 
ослабления гипертрофированных пове-
денческих реакций: в-третьих, снижения 
сугубого самоконтроля за счет обраще-
ния за советами к родственникам и близ-
ким; в-третьих уменьшения готовности к 
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обязательному и быстрому сотрудниче-
ству с представителями официальных ор-
ганов (каковыми звонящие мошенники в 
реальности не являются). 

Произведенный критический анализ 
существующих социологических и меж-
дисциплинарных исследований выявил 
методологические ограничения в оценке 
масштаба и содержания проблемы теле-
фонного мошенничества. В качестве ре-
шения предложена оригинальная методи-
ка социологического измерения, которая 
включает комплексный анализ данных 
медиаанализа средств массовой инфор-

мации по теме исследования, анкетного 
опроса респондентов старшего возраста, 
глубинных интервью экспертов.  

Практическая значимость исследова-
ния определяется возможностью примене-
ния результатов для совершенствования 
профилактических программ, разработки 
образовательных курсов по цифровой ги-
гиене, оптимизации работы правоохрани-
тельных органов. Результаты исследования 
могут быть использованы в практической 
деятельности участковых уполномоченных 
полиции, специалистов социальной рабо-
ты, членов домовых комитетов. 
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